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1 Einleitung

In diesem Dokument wird RfA (fettgedruckt) als Synonym fiir den BR (Bayerischer
Rundfunk) verwendet.

RfA-CA wird als Synonym fiir die BR-CA verwendet, RfA Sub-CA(s) fiir alle der BR-
CA untergeordneten CAs des BR.

1.1 Uberblick

Die RfA-CA und die von ihr zertifizierten RfA Sub-CAs sind Teil der (ibergreifenden
Zertifikatsinfrastruktur des gesamten ARD-Netzes, die gemeinsame PKI-Anwendungen (iber die
Grenzen einzelner Rundfunkanstalten hinweg ermoglicht. Hierzu zdhlen im Besonderen der RfA-
Ubergreifende WLAN-Zugang und die RfA-libergreifende SSL/TLS-Webserver-Authentifikation.Zu
diesem Zweck ist die RfA-CA von der Rundfunk-Root-CA zertifiziert.

Vertrouens-

— °"' Rundfunk-Root-CA-2015 R

NDR 3 1 E @ HsB 3
i Root-CA

oY L
B/ \ "B 8/ |"B"D
Bt "%

Stand 04.06.2019

Abbildung 1: Beispielhafter Uberblick tiber die Struktur der gesamten Zertifikatsinfrastruktur des
ARD-Netzes

Dieses Dokument ist das Certificate Practice Statement (CPS) der RfA-CA. Es stellt dar, wie die
Mindestanforderungen der Rundfunk-Root-CA an den Zertifizierungsbetrieb von der RfA-CA
umgesetzt werden. Alle in den Mindestanforderungen der Rundfunk-Root-CA genannten
Anforderungen sind fiir die RFA-CAs verbindlich und kénnen nicht abgeschwéacht werden. Die
Anforderungen betreffen die infrastrukturellen, organisatorischen, personellen und technischen
SicherheitsmalRnahmen und Abldufe innerhalb der RfA-CAs und legen dabei insbesondere die
Rahmenbedingungen fir die Ausstellung von Zertifikaten entsprechend der internationalen Norm
X.509 fest.

In weiteren, separaten Dokumenten ist die Zertifizierungsrichtlinie (CP) und die Certificate Practice
Statements (CPS) fur die RfA Sub-CAs niedergelegt, die die aus den Mindestanforderungen der
Rundfunk-Root-CA an den Zertifizierungsbetrieb resultierenden Vorgaben und Anforderungen an
RfA Sub-CAs festlegt sowie deren Umsetzung beschreiben.

Die BR-CA wird in einer virtuellen Maschine (VM) betrieben. Bei Nichtgebrauch ist die VM
heruntergefahren. Der CA-Schlissel ist in einem HSM abgelegt, auf das per USB zugegriffen wird.
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1.2 Name und Kennzeichnung des Dokuments

Name: Certificate Policy Statement (CPS) der Offline BR-CA
Version: 1.0
Datum: 02.07.2024

OID: 1.3.6.1.4.1.42638.1.4.2.1

1.3 Zertifikatsinfrastruktur-Teilnehmer

1.3.1 Zertifizierungsstellen

Der CSP betreibt die RfA-PKI als untergeordnete Hierarchie der Rundfunk-Root-CA. Den CAs obliegt
die Ausstellung von Zertifikaten innerhalb der RfA-PKI.

Die RfA-CA stellt ausschliesslich Sub-CA Zertifikate aus.

1.3.2 Registrierungsstellen

Die Registrierungsstelle (RfA-RA) ist Bestandteil der RfA-CA. Zertifikatsnehmer der RfA-CA kdnnen
nur Sub-CAs, aber keine Endanwender sein. Da die RfA-CA und die derzeitige RfA Sub-CA von den
gleichen Personen bei der RfA betrieben werden, ist keine gesonderte Identitatsprifung bei der
Registrierung der RfA Sub-CA erforderlich. Fiir eventuelle weitere RfA Sub-CAs fiihrt die
Registrierungsstelle die Uberpriifung der Identitit und Authentizitat von Zertifikatsnehmern durch,
sofern eine gesonderte Identitatsprifung erforderlich ist (siehe Kapitel 3.2.3).

1.3.3 Zertifikatsnehmer

Zertifikatsnehmer der RfA-CA sind ausschlieBlich Sub-CAs, die ein Zertifikat der RfA-CA erhalten.

1.3.4 Zertifikatsnutzer

Zertifikatsnutzer der RfA-CA sind RfA-interne Nutzer (Personen, Systeme und Organisationen) sowie
Nutzer im ARD-Netz, die Zertifikate von Zertifikatsnehmern nutzen.

1.3.5 Andere Teilnehmer

CA-Steuerungsgruppe

Die RfA-CA ist mit einem Sitz in der CA-Steuerungsgruppe vertreten. Die Kontaktinformationen
finden sich in Kapitel 10.1 im Anhang.

CA-Ansprechpartner

Die RfA hat dem Betreiber der Rundfunk-Root-CA einen CA-Ansprechpartner und einen Vertreter
benannt. Die Kontaktinformationen finden sich in Kapitel 10.1 im Anhang. Die CA-Ansprechpartner
stehen dem Betreiber der Rundfunk-Root-CA als technische Ansprechpartner zur Verfiigung und
beraten im Vorfeld fiir Themen, die von der CA-Steuerungsgruppe entschieden werden.

RfA: BR
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Option:
Die Namen und Kontaktdaten der Ansprechpartner und des Steuerungsgruppenmitgliedes befinden
sich zuséatzlich unter folgender URL: http://ca-info.br.cn.ard.de/zert-infos/

1.4 Verwendung von Zertifikaten

1.4.1 Erlaubte Verwendungen von Zertifikaten

Die RfA-CA stellt nur Sub-CA-Zertifikate aus. Die zu diesen Sub-CA Zertifikaten gehdrenden privaten
CA-Schlissel diirfen ihrerseits nur zur Ausstellung von Endanwenderzertifikaten und Sperrlisten
verwendet werden. Diese erlaubte Verwendung wird in den Sub-CA-Zertifikaten mittels der
Zertifikatserweiterung KeyUsage gekennzeichnet.

Mittels der Zertifikatserweiterung Basic Constraints wird ein RfA Sub-CA Zertifikat als ein CA-
Zertifikat gekennzeichnet.

1.4.2 Verbotene Verwendungen von Zertifikaten

Die RfA-CA darf keine Endanwenderzertifikate ausstellen. Sie darf ihren CA-Schlissel ausschlieBlich
zur Zertifikats- oder Sperrlistenausstellung nutzen und darf den CA-Schlissel nicht fiir andere
Signaturen oder zu Verschlisselungs- oder Authentisierungszwecken einsetzen.

1.5 Pflege des Policy-Dokumentes

Der Anhang dieses Dokuments (Kapitel 10) kann gedandert werden ohne, dass sich die
Versionsnummer dndert und eine erneute Priifung bei der Rundfunk-Root-CA erfolgen muss.
Allerdings muss das Datum (Stand) angepasst werden.

1.5.1 Zustandigkeit fiir das Dokument

Zustandig fur dieses Dokument sind die in Kapitel 1.3.5 bzw. Anhang 10.1 genannten CA-
Ansprechpartner als Vertreter des Betreibers der RfA-CA.

1.5.2 Ansprechpartner/Kontaktperson/Sekretariat

Die Kontaktpersonen sind die PKI Administratoren der RfA, die auch als CA-Ansprechpartner beim
Betreiber der Rundfunk-Root-CA benannt wurden. Die Namen der Ansprechpartner und des
Steuerungsgruppenmitgliedes befinden sich unter folgender URL: http://ca-info.br.cn.ard.de/zert-
infos/

1.5.3 Pflege dieses Dokumentes

Dieses Dokument wird einmal im Jahr vom Betreiber der RfA-PKI auf Aktualitdt und Erhalt der
Konformitat zur jeweils aktuellen Fassung der Mindestanforderungen der Rundfunk-Root-CA an RfA-
CAs liberpriift.

Eine bloRe Korrektur auf sprachlicher Ebene (Schreibfehler, Grammatikfehler u. &.) ist keine
Anderung in diesem Sinne und erfordert keine formale Freigabe.

RfA: BR
Erstellt am 02.07.2024

Seite 14 von 57



3R

1.5.4 Annahmeverfahren fiir Teilnehmer-CP

Die RfA-CA hat dem Betreiber der Rundfunk-Root-CA bei Zertifikatsbeantragung eine Selbsterklarung
und dieses CPS Dokument vorgelegt, welches darlegt, wie die Mindestanforderungen der Rundfunk-
Root-CA von der RfA-CA umgesetzt werden.

Die Anforderungen an RfA Sub-CAs, die durch die RfA-CA zertifiziert werden méchten, sind in der
Zertifizierungsrichtlinie fiir Sub-CAs (CP der RfA Sub-CA) auf Basis der Mindestanforderungen der
Rundfunk-Root-CA niedergelegt. Alle in dieser Zertifizierungsrichtlinie genannten Anforderungen an
die RfA Sub-CAs sind verbindlich und kénnen nicht abgeschwacht werden.

Bei einer Zertifikatsbeantragung bei der RFA-CA muss eine RfA Sub-CA ebenfalls ein CPS Dokument
vorlegen und erklaren, dass sie die Anforderungen der CP der RfA Sub-CA einhalt. Vor
Zertifikatsausstellung priift die RFA-CA die CP und-CPS Dokumente der RfA Sub-CA. Erflllt die RfA
Sub-CA die in diesen Dokumenten beschriebenen Anforderungen fiir RfA Sub-CAs nicht, wird die
Zertifizierung von der RfA-CA abgelehnt oder nachtraglich widerrufen.

1.5.5 Zustandiger fiir die Anerkennung einer CP in Hinblick auf diese Mindestanforderungen

Zustandig fur die Anerkennung der CP und CPS Dokumente einer RfA Sub-CA ist einer der Betreiber
der RfA-CA (Siehe 1.5.2)

1.6 Begriffe und Abkiirzungen

AD Active Directory

Microsoft Windows Verzeichnisdienst

ADCS Active Directory Certificate Services

Microsoft Windows Server CA-Rolle
Backup Sicherung des Schliissels bzw. einer Komponente, die auch den Schlissel
beinhaltet, mit Gblichen Backup-Mechanismen, die nicht speziell fiir

Schlissel bestimmt sind. Z. B. also das Backup einer VM

CA Certification Authority

Zertifizierungsstelle

CC Common Criteria

Internationaler Standard zur Priifung und Bewertung der
Sicherheitseigenschaften von IT-Produkten

CNG Cryptographic APl Next Generation
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cp

CPS

CSR

CSR

DN

DNS

Hinterlegung

HSM

HTTP(S)
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Kryptographie-Schnittstelle in Windows

Certificate Policy

Zertifizierungsrichtlinie

Certification Practice Statement

Regelungen fir den Zertifizierungsbetrieb

CertificateSigningRequest

Zertifikatsantrag

CertificateSigningRequest

Zertifikatsantrag

Distinguished Name Vollqualifizierter Name

Vollgualifizierter Name

Domain Name System

Namensauflosung im Internet

Sichere Aufbewahrung des Schliissels (offline und/oder verschlisselt) fir ein

mogliches Disaster Recovery, in der Obhut von Dritten (Tresor,

BankschlieRRfach) fir den eigenen Schlissel der CA oder treuhanderisch fiir
Dritte durch die CA (dann "Key Escrow"). Die Wahrscheinlichkeit, dass auf
einen hinterlegten Schllssel zurtickgegriffen werden muss, ist eher gering.

Hardware Security Module

Hardware-Sicherheitsmodul

Hypertext Transfer Protocol (Secure)

(Sicheres) Hypertext-Ubertragungsprotokoll

Internet Protocol

Netzwerkprotokoll
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LAN

LDAP

MDM

ocCsp

oib

PKI

PIN

RADIUS

Schliisselinhaber

Sicherung

RfA: BR
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Local Area Network

Lokales Netzwerk

Lightweight Directory Access Protocol

Protokoll zur Abfrage/Modifikation von Informationen eines
Verzeichnisdienstes

Mobile Device Management

System zur Verwaltung von Mobilgeraten

Online Certificate Status Protocol

Online-Auskunftsdienst zum Status von Zertifikaten

Object Identifier

Eindeutiger Kennzeichner fiir Objekte

Public Key Infrastructure

Infrastruktur fiir X.509 Zertifikate

Personal Identification Number

Personliche Identifikationsnummer

Remote Authentication Dial-In User Service

Netzwerkprotokoll zur Authentifizierung

Schllsselinhaber ist der Verfligungsberechtigte (iber den privaten Schlissel,
im Allgemeinen der Zertifikatsinhaber bzw. im Fall von Zertifikaten fir
technische Systeme der Zertifikatsverantwortliche (z. B.
Serveradministrator).

Jede Art der Sicherung des Schlissels zur Wiederherstellung im Bedarfsfall (.
d. R. mit Wahrscheinlichkeit hoher als bei einem Disaster Recovery). Z. B. das
Speichern auf einem Share verschliisselt mit einer Passphrase im
personlichen Passwort-Safe, um den Schlissel (und das zugehorige
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Zertifikat) bei Bedarf auf einem neu aufgesetzten Rechner wieder einspielen

zu kdnnen.

Speicherung Ablage des Schlissels zum bestimmungsgemaRen Gebrauch durch den
Schlisselinhaber, ggf. auch in persistentem Speicher, sprich auf Disk, oder in
einem HSM

UPN User Principal Name

Eindeutiges Benamungsschema von Benutzer- und Computerobjekten im AD

Wiederherstellung Erneute Speicherung des Schliissels aus Hinterlegung, Sicherung oder
Backup.

2. Verantwortlichkeit fiir Verzeichnisse und Veréffentlichungen

2.1 Verzeichnisse

Die RfA-CA stellt den Zertifikatsnutzern Sperrinformationen (ber Sperrlisten sowie das Rundfunk-
Root-CA Zertifikat und das von der Rundfunk-Root-CA ausgestellte RfA-CA-Zertifikat sowohl im AD
als auch auf Webservern fir den Zugriff aus dem RfA internen LAN, Daten-CN und Internet zur
Verfligung. Daflir nutzt die RfA-CA das vorhandene AD und dedizierte Webserver.

Die RfA-CA gewihrleistet eine ordnungsgemalie Erbringung der o. g. Verzeichnis-Dienstleistungen
im Rahmen seiner Sicherheitsrichtlinie und orientiert sich am aktuellen Stand der Technik.

Die RfA-CA stellt sicher, dass die Veroffentlichung personenbezogener Daten nicht den geltenden
Datenschutzrichtlinien widerspricht.

2.2 Veroffentlichung von Informationen zur Zertifikatserstellung

Das Root-CA Zertifikat der Rundfunk-Root-CA, das RfA-CA Zertifikat, sowie die Sperrliste der RfA-CA
werden im AD der RfA verteilt und kdnnen von dort aus dem internen Netz per LDAP abgerufen
werden. Das RfA-CA Zertifikat sowie die Sperrliste der RFA-CA werden zusatzlich auf

einem Webserver im RfA-internen LAN veréffentlicht und kénnen von dort aus dem internen

Netz per HTTP abgerufen werden. Anwendungen, die nicht auf das AD zugreifen kénnen, z.

B. RADIUS Server oder Browser auf Nicht-Windows-Computern, kénnen tber diesen Webserver
ebenfalls auf das RfA-CA-Zertifikat und deren Sperrliste zugreifen.

Damit auch alle betroffenen Systeme anderer Rundfunkanstalten die von der RfA-CA erstellten RfA
Sub-CA Zertifikate priifen konnen, werden das RfA-CA-Zertifikat und deren Sperrliste auch auf einem
Webserver im Daten-CN veroffentlicht. Um die Integritat eines lokal vorliegenden RfA-CA-Zertifikats
prifen zu kdnnen, wird auf dem Webserver auch der Fingerprint des RfA-CA-Zertifikats
veroffentlicht, der zu diesem Zweck mit dem Fingerprint des lokal vorliegenden Zertifikats verglichen
werden kann. Auf einer Webseite im ARD-Netz sind auch die Ansprechpartner fir die RfA PKI und
Kontaktinformationen genannt, unter denen eine Sperrung beantragt werden kann. AuRerdem sind
dort dieses Policy-Dokument (CPS) und die Certificate Policy (CP) der RfA-CA verfiligbar.
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Um auch externen Zertifikatsnutzern das RfA-CA Zertifikat und seine Sperrliste zur Verfligung zu
stellen, wird der interne http-Verteilungspunkt mit dem Zertifikat der RFA-CA und deren Sperrliste
zusatzlich Gber einen Web-Application-Proxy im Internet zur Verfligung gestellt. Die URLs fir alle
oben genannten Abrufmaoglichkeiten des RfA-CA Zertifikats und der Sperrliste werden von der RfA-
CAin die ausgestellten Zertifikate eingetragen. So stellt die RfA-CA all ihren Zertifikatsnutzern in
geeigneter Weise ihre Sperrinformationen und ihre CA-Zertifikate zur Verfligung.

Informationen Gber die korrekte Anwendung von Kryptographie und tiber die Verwendung von
Zertifikaten werden den Zertifikatsnehmern in geeigneter Form zur Verfligung gestellt.

2.3 Zeitpunkt und Haufigkeit von Veroffentlichungen

Die Veroffentlichung einer Sperrliste im AD sowie auf Webservern fiir den Zugriff aus dem RfA
internen LAN, ARD-Netz und im Internet erfolgt unverziiglich, spatestens 24 Stunden nach einer
durchgefiihrten Sperrung. Auerdem wird die Sperrliste im AD und auf den Webservern fiir den
Zugriff aus dem RfA internen LAN, ARD-Netz und im Internet nach jeder regelmaRigen Ausstellung
einer neuen Sperrliste durch die RfA-CA veroffentlicht.

Die Veroffentlichung des RfA-CA Zertifikats im AD und auf den Webservern fiir den Zugriff aus dem
RfA internen LAN, im ARD-Netz und im Internet wird einmalig nach der Installation der RfA-CA
ausgefuhrt.

Dieses Policy-Dokument der RfA-CA wird nach seiner Freigabe vom Betreiber der Rundfunk-Root-CA
im ARD-Netz publiziert. Nach einer Aktualisierung des Dokuments wird dort die neue Version
veroffentlicht.

2.4 Zugriffskontrollen auf Verzeichnisse

Der Betreiber der Verzeichnisdienste fir Zertifikate und Sperrinformationen gewahrleistet eine
ordnungsgemaRe Zugriffskontrolle, die unkontrollierte Anderungen dieser Informationen verhindert.

Der lesende Zugriff auf die im Abschnitt 2.2 genannten Informationen auf den Webservern ist
ohne vorherige Anmeldung maoglich. Der lesende Zugriff auf den AD-Verzeichnisdienst ist nur
authentifizierten AD-Benutzern moglich. Der schreibende Zugriff ist auf berechtigte

Personen beschrankt.

Zertifikate und Sperrlisten sind zum Schutz vor Manipulation durch eine digitale Signatur gesichert.
Somit kann jederzeit gepriift werden, ob die Integritat der Zertifikate und Sperrlisten gewahrleistet
ist und ob sie von einem vertrauenswiirdigen Herausgeber stammen.

3. Identifizierung und Authentifizierung

3.1 Namensregeln

3.1.1 Arten von Namen

Die Namensgebung bei den Distinguished Names im subject und issuer Feld des CA-Zertifikats
entspricht dem X.500 Standard.
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3.1.2 Notwendigkeit fiir aussagefdhige Namen

Die von der RfA-CA verwendeten Namen sind aussagekraftig und identifizieren den
Zertifikatsnehmer eindeutig.

Aus dem Subject Distinguished Name im RfA-CA Zertifikat geht der Name der
Rundfunkanstalt hervor. Der Distinguished Name der RfA-CA lautet konform zu den Vorgaben der
Rundfunk-Root-CA: CN=BR-CA, O=Bayerischer Rundfunk, C=DE

Statt der Rundfunkanstalt kann hier auch die Gemeinschaftseinrichtung oder Dritte [1] stehen!
[1] Dritte sind Teilnehmer des ARD-Netzes gemdf3 Verfahren zur Anbindung Dritter an das ARD-CN
3.1.3 Anonymitat oder Pseudonymitat von Zertifikatsnehmern

Es werden keine Pseudonyme verwendet. Die Zertifikate der RfA-CA werden eindeutig den
Zertifikatsinhabern zugeordnet.

3.1.4 Regeln fiir die Interpretation verschiedener Namensformen

Die Distinguished Names im "subject" und "issuer" Feld des RfA-CA Zertifikats und den ausgestellten
RfA Sub-CA Zertifikaten bezeichnen den Zertifikatsinhaber und -herausgeber. Es werden keine
SubjectAltName und IssuerAltName-Erweiterungen verwendet.

3.1.5 Eindeutigkeit von Namen

Bei der Ausstellung von RfA Sub-CA Zertifikaten stellt die RfFA-CA sicher, dass der Distinguished
Name (DN) des Zertifikatsinhabers innerhalb der RfA-CA eindeutig ist.

3.1.6 Anerkennung, Authentifizierung und Rolle von Markennamen

Die RfA-CA ist nicht verpflichtet, Angaben von Zertifikatsinhabern auf die Einhaltung von
Markenrechten, Warenzeichen usw. zu prifen. Falls die RfA-CA Uber eine Verletzung solcher Rechte
informiert wird, erfolgt die Sperrung des betroffenen Zertifikats.

3.2 Erstmalige Uberpriifung der Identitit

3.2.1 Methoden zur Uberpriifung des Besitzes des privaten Schliissels

Die RfA-CA weist bei der Zertifikatsbeantragung bei der Rundfunk-Root-CA den Besitz des privaten
Schliissels nach, indem der im Zertifikatantrag enthaltene Certificate Signing Request (CSR) mit dem
privaten Schlissel digital signiert wird.

Bei Zertifikatsantragen von RfA Sub-CAs verifiziert die RfA-CA die Signatur des Zertifikatsantrags. Sie
akzeptiert nur glltig digital signierte Zertifikatsantrage.

3.2.2 Authentifizierung von Organisationszugehorigkeiten

Bei der Uberpriifung der Identitdt des Antragstellers wird keine Organisationszugehérigkeit gepriift,
da die RfA Sub-CA von den selben Administratoren wie die RfA-CA betrieben wird bzw. die
Antragsteller einer RfA Sub-CA den Administratoren der RfA-CA personlich bekannt sind.
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3.2.3 Anforderungen zur Identifizierung und Authentifizierung des Zertifikatsnehmers

Bei der Zertifikatsbeantragung von einer RfA Sub-CA ist keine gesonderte Identitatsprifung
erforderlich, da die Authentifizierung des Antragstellers auf Basis bereits erfasster Daten erfolgt und
der Antragsteller dem Betreiber der RfA-CA personlich bekannt ist.

3.2.4 Ungepriifte Zertifikatsnehmerangaben

Es werden keine ungepriiften Teilnehmerangaben in die Zertifikate von RfA Sub-CAs aufgenommen.

3.2.5 Priifung der Berechtigung zur Antragstellung

Die RfA-CA stellt nur Zertifikate fiir RfA Sub-CAs aus. Ein RfA Sub-CA-Zertifikat darf nur vom RfA-
CA Administrator und seinem Vertreter ausgestellt werden. Bei einer Zertifikatsbeantragung fiir ein
RfA Sub-CA-Zertifikat ist keine gesonderte Identitdts- und Berechtigungspriifung erforderlich, wenn
der Antragsteller den RfA-CA Administratoren personlich bekannt ist. Ansonsten ist bei einem
Neuantrag auf Zertifizierung eine Ausweispriifung des Antragstellers durchzufiihren.

3.2.6 Kriterien zur Zusammenarbeit

Die RfA-CA arbeitet nicht mit anderen Zertifikatsinfrastrukturen auerhalb der Rundfunk-Root-CA
zusammen.

3.3 Identifizierung und Authentifizierung von Antragen auf Zertifizierung nach
Schliisselerneuerung (Rekeying)

3.3.1 Identifizierung und Authentifizierung von routinemaRigen Antragen zur Zertifizierung nach
Schliisselerneuerung

Bei einer Zertifikatserneuerung eines RfA Sub-CA Zertifikats ist — wie schon beim Neuantrag (siehe
Kapitel 3.2.3) - keine gesonderte Identitatsprifung erforderlich, da der Antragsteller dem Betreiber
der RfA-CA personlich bekannt ist.

3.3.2 Identifizierung und Authentifizierung zur Schliisselerneuerung nach Sperrungen

Bei einer Zertifikatserneuerung nach Sperrung eines RfA Sub-CA Zertifikats ist — wie schon beim
Neuantrag (siehe Kapitel 3.2.3) — keine gesonderte ldentitatsprifung erforderlich, da der
Antragsteller dem Betreiber der RfA-CA personlich bekannt ist.

3.4 Identifizierung und Authentifizierung von Sperrantragen

Sperrantrage dirfen von jedem gestellt werden. Bei einem Sperrantrag fiir eine RfA Sub-CA ist
keine gesonderte Identitatsprifung durch die ausstellende CA erforderlich. Eine Sperrung eines RfA
Sub-CA Zertifikats erfolgt immer nur nach Absprache mit dem RfA Sub-CA Administrator bzw.
seinem Vertreter.
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4. Betriebsanforderungen

4.1 Zertifikatsantrag

4.1.1 Wer kann einen Zertifikatsantrag stellen?

Die RfA-CA stellt nur Zertifikate fir RfA Sub-CAs aus. Die RfA Sub-CAs werden von denselben RfA-
Administratoren betrieben wie die RfA-CA. Nur diese Administratoren kdnnen einen
Zertifikatsantrag bei der RfA-CA stellen.

4.1.2 Registrierungsprozess und Zustandigkeiten

Eine RfA Sub-CA erzeugt lokal ein Schliisselpaar und lGbermittelt einen Zertifikatsantrag auf
vertrauenswiirdigem Wege an die Betreiber der RfA-CA. Der Zertifikatsantrag enthélt u. a. den
offentlichen Schliissel der RfA Sub-CA und ist Uber die Signatur des Zertifikatsantrags gesichert.

Zul3ssig ist die Beantragung via E-Mail mit Rickruf an die vorab angegebene Telefonnummer des
Antragstellers oder seines Vertreters zwecks Abgleich des Fingerprints des Zertifikatsantrags

(CSR) oder die persdnliche Ubergabe eines Transfer-Datentrigers mit dem Zertifikatsantrag. Da der
Antragsteller persdnlich bekannt ist, muss bei der persdnlichen Ubergabe keine Ausweispriifung
erfolgen.

4.2 Verarbeitung des Zertifikatsantrags

4.2.1 Durchfiihrung der Identifizierung und Authentifizierung

Bei einer Zertifikatsbeantragung durch eine RfA Sub-CA ist keine gesonderte Identitatsprifung
erforderlich, da der Antragsteller den Betreibern der RfA-CA personlich bekannt ist (siehe Kapitel
3.2.3).

4.2.2 Annahme oder Ablehnung von Zertifikatsantragen

Die Betreiber der RfA-CA entscheiden nach Vorlage eines Zertifikatsantrags einer RfA Sub-CA Gber
die Annahme oder Ablehnung des Antrags. Hierfir prifen sie den Zertifikatsantrag inklusive der
Signatur und das CPS Dokument der antragstellenden RfA Sub-CA, ob die Anforderungen aus dem CP
Dokument flr RfA Sub-CAs von der RfA Sub-CA erfillt werden. Bei der Priifung des Zertifikatsantrags
werden besonders die folgenden Punkte tGberprift:

Korrektheit des beantragten Distinguished Names der RfA Sub-CA im Feld Subject.

Die Schlisselldnge muss mindestens 4096 Bits sein (RSA-Verfahren).
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e Das Attribut Certificate Extensions im Zertifikatsantrag (CSR) muss die folgenden Angaben zu
Erweiterungen enthalten:

O

o Basic Constraints: Critical, Subject Type = CA

o Key Usage: Critical, Certificate Signing, Off-line CRL Signing, CRL Signing

Zertifikatsantrage werden nur gemaR X.509-Standard akzeptiert, die syntaktisch korrekt sind und
alle erforderlichen Informationen im Antrag enthalten

4.2 3 Fristen fiir die Bearbeitung von Zertifikatsantragen

Die Bearbeitungsdauer fir Zertifikatsantrage von RfA Sub-CAs ist nicht festgelegt,
die Zertifikatsantrage werden aber wie alle anderen Antrage zeitnah bearbeitet.

4.3 Zertifikatsausgabe

4.3.1 Aktionen des Zertifizierungsdiensteanbieters bei der Ausgabe von Zertifikaten

Die Ausstellung eines RfA Sub-CA Zertifikats erfolgt nur im Vier-Augen-Prinzip. Zwei CA-
Administratoren der RfA-CA aktivieren gemeinsam die VM mit der Offline CA. Die erforderlichen
Passworthalften fir den Betrieb der RfA-CA sind in den persdnlichen, lokalen Password-Safes der
beiden CA-Administratorenhinterlegt.

Die Ausstellung und Ausgabe von RfA Sub-CA Zertifikaten erfolgt nur flir angenommene, giiltige und
gemald 4.2. gepriifte Zertifikatsantrage, die syntaktisch korrekt sind und alle erforderlichen
Informationen im Antrag enthalten. Ansonsten wird der Antrag abgelehnt. Die eindeutige
Verbindung zwischen dem beantragenden Zertifikatsnehmer und dem Schliisselpaar wird durch
Verifikation der digitalen Signatur des Zertifikatsantrags mit dem privaten Schliissel der RfA Sub-CA
gewadbhrleistet (siehe Kapitel 3.2.1). Es werden nur giiltig signierte Zertifikatsantrage akzeptiert. Ein
Zertifikatsantrag wird nur auf vertrauenswiirdigem Wege an die Betreiber der RfA-CA (ibermittelt
(siehe Kap. 4.1.2), so dass die Identitadt des Antragstellers sichergestellt ist.

Die Prifung der Signatur erfolgt automatisch durch die RfA-CA.

Nach der Prifung des Zertifikatsantrages (siehe Kapitel 4.2) wird das Zertifikat auf der RfA-CA durch
einen CA-Administrator der RfA-CA ausgestellt. Dabei beobachtet und Gberwacht der zweite
anwesende und an der Rechneranmeldung beteiligte CA-Administrator den Vorgang.

Da das Zertifikat keine privaten Schliissel oder andere vertrauliche Daten enthélt, wird es dem
Antragsteller auf einem elektronischen Wege bereitgestellt.
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4.3.2 Benachrichtigung des Zertifikatsnehmers iiber die Ausgabe des Zertifikats durch die CA

Es findet keine gesonderte Benachrichtigung der RfA Sub-CA (ber die Ausgabe des RfA Sub-CA
Zertifikats statt.

4.4 Zertifikatsannahme

4.4.1 Verhalten fiir eine Zertifikatsannahme

Es gibt keinen dedizierten Prozess zur Zertifikatsannahme durch die Betreiber einer RfA Sub-CA.
Grundsatzlich ist der Zertifikatnehmer verpflichtet, die Korrektheit des eigenen Zertifikats sowie des
Zertifikats der ausstellenden CA nach Erhalt zu verifizieren.

4.4.2 Veroéffentlichung des Zertifikats durch die CA

Die von der RfA-CA ausgestellten Zertifikate werden im RfA-AD sowie auf Webservern fiir den Zugriff
aus dem RfA-internen LAN und dem ARD-Netz sowie im Internet bereitgestellt. Die Veroffentlichung
der Zertifikate erfolgt wie im Kapitel 2 beschrieben.

4.4.3 Benachrichtigung anderer Zertifikatsinfrastruktur-Teilnehmer liber die Ausgabe des
Zertifikats

Es findet keine Benachrichtigung weiterer Zertifikatsinfrastruktur-Teilnehmer Gber die Ausgabe eines
neuen RfA Sub-CA Zertifikats statt.

4.5 Verwendung des Schliisselpaares und des Zertifikats

4.5.1 Verwendung des privaten Schliissels und des Zertifikats durch den Zertifikatsnehmer

Die RfA-CA verwendet ihren Schlissel und ihr Zertifikat nur fiir die im Zertifikat genannten
Verwendungszwecke d. h. zur Ausstellung von RfA Sub-CA Zertifikaten und Sperrlisten.

Der private Schlissel der RfA-CA wird niemals aulRerhalb der sicheren Grenzen des HSM im Klartext
abgespeichert oder in anderer Weise zuganglich gemacht. Die Datenilbertragung zwischen der HSM-
Middleware in der VM der RfA-CA und dem HSM ist durch Secure Messaging (Verschlisselung und
kryptographischer Integritdtsschutz der tibertragenen Datenpakete) geschiitzt.

Die Nutzung des Schliissels und des Zertifikats erfolgt nur in Ubereinstimmung mit der CP der
Rundfunk-Root-CA. Die RfA-CA stellt unverziglich einen Sperrantrag bei der Rundfunk-Root-CA,
wenn die Angaben ihres RfA-CA Zertifikats nicht mehr korrekt sind oder wenn ihr privater Schlissel
abhandengekommen ist, gestohlen oder moglicherweise kompromittiert wurde.

Die RfA-CA bietet keine Schliisselhinterlegung fiir private Schlissel von RfA Sub-CAs an. Die RfA Sub-
CAs sind fiir die Sicherung ihrer privaten Schlissel selbst verantwortlich, so dass sie diese im Notfall
wiederherstellen kdnnen.

4.5.2 Verwendung des 6ffentlichen Schliissels und des Zertifikats durch Zertifikatsnutzer

Die RfA-CA wird fur die im Zertifikat genannten Verwendungszwecke, d. h. zur Ausstellung von
RfA Sub-CA Zertifikaten und Sperrlisten, verwendet.
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4.6 Zertifikatserneuerung unter Beibehaltung des alten Schliisselpaars (certificate
renewal)

Bei einer Zertifikatserneuerung ohne Schlisselwechsel wird einem Zertifikatsnehmer durch die
zustandige CA ein neues Zertifikat unter Beibehaltung des alten Schliisselpaars ausgestellt, sofern
das Schliusselpaar den aktuellen kryptographischen Mindestanforderungen der Rundfunk-Root-CA
genugt, die im Zertifikat enthaltenen Informationen unverandert bleiben und kein Verdacht auf
Kompromittierung des privaten Schlissels vorliegt.

Die Zertifikatserneuerung eines RfA-Sub-CA-Zertifikats wird grundsatzlich mit Schliisselwechsel
durchgefiihrt (vgl. Kap. 4.7).

Im Fall einer Zertifikatserneuerung fiir die RfA-CA erfolgt eine Schliisselerneuerung.

4.6.1 Bedingungen fiir eine Zertifikatserneuerung

Wenn die Giiltigkeit des RfA-CA eigenen Zertifikats ablauft, findet keine Zertifikatserneuerung unter
Beibehaltung des alten RfA-CA Schliissels statt, sondern mit dem Antrag auf Erneuerung des RfA-CA
Zertifikats werden auch immer neue Schliissel erzeugt. Dies gilt insbesondere auch dann, wenn das
CA-Zertifikat wegen Verdacht auf Kompromittierung des privaten Schliissels gesperrt wurde oder
wenn es den aktuellen kryptographischen Mindestanforderungen der Rundfunk-Root-CA nicht mehr
genigt (siehe Abschnitt 4.7).

Eine RfA Sub-CA, deren Zertifikat ablauft, ist — sofern sie ihren Betrieb weiterhin aufrechterhalten
will — verpflichtet, rechtzeitig eine Zertifikatserneuerung mit oder ohne Schliisselwechsel zu
beantragen. Falls eine RfA Sub-CA eine Zertifikatserneuerung ohne Schliisselwechsel beantragt, wird
eine Zertifikatserneuerung ohne Schliisselwechsel verweigert, wenn deren CA-Zertifikat wegen
Verdacht auf Kompromittierung des privaten Schliissels gesperrt wurde oder es den aktuellen
kryptographischen Mindestanforderungen der Rundfunk-Root-CA nicht mehr gendigt. In dem Fall
muss eine Schliissel- und Zertifikatserneuerung stattfinden (siehe Abschnitt 4.7).

4.6.2 Wer darf eine Zertifikatserneuerung beantragen?

Eine Zertifikatserneuerung fir das Zertifikat der RFA-CA wird von den benannten Administratoren
der RfA-CA bei der Rundfunk-Root-CA beantragt.

Ein Antrag auf Zertifikatserneuerung fiir das Zertifikat einer RfA Sub-CA wird von den Betreibern der
RfA-CA nur von einem der benannten Administratoren der RfA Sub-CA akzeptiert, anderenfalls wird
der Antrag abgelehnt.

4.6.3 Bearbeitungsprozess eines Antrags auf Zertifikatserneuerung

Einen Antrag auf Zertifikatserneuerung von einer RfA Sub-CA priift die RfA-CA daraufhin, ob das
vorhandene Zertifikat der RfA Sub-CA gesperrt wurde und ob die aktuellen kryptographischen
Mindestanforderungen der Rundfunk-Root-CA verletzt werden. Bei positiver Priifung weist sie den
Antrag auf Zertifikatserneuerung zurtick, da auch der Schlissel der RfA Sub-CA erneuert werden
muss. Im anderen Fall wird das beantragte Zertifikat erstellt. Die Bearbeitung der Antrage auf
Zertifikatserneuerung entspricht den Regelungen unter Abschnitt 4.2. Fir die Identifizierung und
Authentifizierung gelten die Regelungen gemal} Abschnitt 3.2.
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4.6.4 Benachrichtigung des Zertifikatsnehmers iiber die Ausgabe eines neuen Zertifikats

Es muss keine zusatzliche Benachrichtigung bzgl. der Zertifikatserstellung stattfinden.

4.6.5 Verhalten fiir die Annahme einer Zertifikatserneuerung

Es gibt keinen dedizierten Prozess zur Annahme des Zertifikats nach einer Schliisselerneuerung (wie
auch bei einer Neubeantragung, siehe Abschnitt 4.4.1).

4.6.6 Veroffentlichung der Zertifikatserneuerung durch die CA

Es gelten die gleichen Regelungen wie bei einer Neubeantragung (siehe Abschnitt 4.4.2).

4.6.7 Benachrichtigung anderer Zertifikatsinfrastruktur-Teilnehmer iiber die Erneuerung des
Zertifikats

Eine Benachrichtigung ist nicht vorgesehen.

4.7 Zertifikatserneuerung mit Schliisselerneuerung

Bei einer Zertifikatserneuerung mit Schlisselwechsel wird einem Zertifikatsnehmer, der bereits ein
Zertifikat besitzt, durch die zustandige RfA-CA ein neues Zertifikat flr ein neues Schliisselpaar
ausgestellt, sofern die im Zertifikat enthaltenen Informationen unverandert bleiben. Es wird analog
zu Abschnitt 4.6 vorgegangen.

4.7.1 Bedingungen fiir eine Zertifizierung nach Schliisselerneuerung

Eine Zertifikatserneuerung der RfA-CA mit Schliisselwechsel muss bei der Rundfunk-Root-CA
beantragt werden, wenn z.B. die Gliltigkeit eines Zertifikats ablauft. Sie muss auch beantragt
werden, wenn ein Zertifikat aufgrund von Schliisselkompromittierung gesperrt wurde.

Eine Zertifikatserneuerung einer RfA Sub-CA mit Schlisselwechsel kann beantragt werden, wenn z.B.
die Gultigkeit eines Sub-CA-Zertifikats ablauft. Sie muss zwingend beantragt werden, wenn ein
Zertifikat aufgrund von Schllsselkompromittierung gesperrt wurde.

4.7.2 Wer darf Zertifikate fiir Schliisselerneuerungen beantragen?

Es gelten die gleichen Regelungen wie bei einer Neubeantragung, siehe Abschnitt 4.1.

4.7.3 Bearbeitung von Zertifikatsantragen fiir Schliisselerneuerungen

Die Bearbeitung der Antrdge auf Schlissel- und Zertifikatserneuerung von RfA Sub-CAs entspricht
den Regelungen unter Abschnitt 4.2. Fiur die Identifizierung und Authentifizierung gelten die
Regelungen gemaR Abschnitt 3.2.

4.7.4 Benachrichtigung des Zertifikatsnehmers iiber die Ausgabe eines Nachfolgezertifikats

Die Betreiber einer RfA Sub-CA werden von dem Betreiber der RfA-CA nicht auf den Ablauf ihres CA-
Zertifikats und eine notwendige Zertifikatserneuerung hingewiesen. Es findet auch keine
Benachrichtigung der RfA Sub-CA iber die Ausgabe eines Nachfolgezertifikats statt (wie auch bei
einer Neubeantragung, siehe Abschnitt 4.3.2).
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4.7.5 Verhalten fiir die Annahme von Zertifikaten fiir Schliisselerneuerungen

Es gibt keinen dedizierten Prozess zur Annahme des Zertifikats nach einer Schliisselerneuerung (wie
auch bei einer Neubeantragung, siehe Abschnitt 4.4.1).

4.7.6 Veroéffentlichung von Zertifikaten fiir Schliisselerneuerungen durch die CA

Es gelten die gleichen Regelungen wie bei einer Neubeantragung (siehe Abschnitt 4.4.2).

4.7.7 Benachrichtigung anderer Zertifikatsinfrastruktur-Teilnehmer liber die Ausgabe eines
Nachfolgezertifikats

Es findet keine Benachrichtigung weiterer Instanzen statt (wie auch bei einer Neubeantragung, siehe
Abschnitt 4.4.3).

4.8 Zertifikatsanderung

4.8.1 Bedingungen fiir eine Zertifikatsanderung

Eine Zertifikatsanderung wird von der RfA-CA oder einer RfA Sub-CA bei der ausstellenden CA
beantragt, wenn sich Angaben im CA-Zertifikat gedndert haben. Technisch bedeutet dies die
Sperrung des alten Zertifikats und die Ausstellung eines neuen Zertifikats.

4.8.2 Wer darf eine Zertifikatsianderung beantragen?

Es gelten die gleichen Regelungen wie bei einer Neubeantragung, siehe Abschnitt 4.1.

4.8.3 Bearbeitung eines Antrags auf Zertifikatsanderung

Die Bearbeitung der Antrage auf Zertifikatsanderung entspricht den Regelungen unter Abschnitt 4.2.
Fir die Identifizierung und Authentifizierung gelten die Regelungen gemal Abschnitt 3.2.

Eine Zertifikatsanderung bedeutet technisch die Sperrung eines Zertifikats und die Ausstellung eines
neuen Zertifikats mit den gednderten Zertifikatsinhalten.

Wird von einer RfA Sub-CA eine Zertifikatsanderung bei der RfA-CA beantragt, sperrt die RfA-CA das
bestehende Zertifikat der betreffenden RfA Sub-CA und stellt ein neues RfA Sub-CA Zertifikat aus.
Fir den Ablauf gelten die gleichen Regelungen wie in den Abschnitten 4.9 und 4.7 bzw. 4.6
beschrieben.

4.8.4 Benachrichtigung des Zertifikatsnehmers iiber die Ausgabe eines neuen Zertifikats

Die Betreiber einer RfA Sub-CA werden von dem Betreiber der RfA-CA nicht lber die Ausgabe eines
neuen Zertifikats benachrichtigt.

4.8.5 Verhalten fiir die Annahme einer Zertifikatsanderung

Es gibt keinen dedizierten Prozess zur Annahme einer Zertifikatsanderung.
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4.8.6 Veroéffentlichung der Zertifikatsanderung durch die CA

Es gelten die gleichen Regelungen wie bei einer Neubeantragung, d. h. die RfA-CA vero6ffentlicht
gemaR Abschnitt 4.4.2.

4.8.7 Benachrichtigung anderer Zertifikatsinfrastruktur-Teilnehmer liber die Ausgabe eines neuen
Zertifikats

Es findet keine Benachrichtigung weiterer Zertifikatsinfrastruktur-Teilnehmer statt.
4.9 Sperrung und Suspendierung von Zertifikaten

4.9.1 Bedingungen fiir eine Sperrung

Die RfA-CA beantragt den Widerruf ihres eigenen RfA-CA Zertifikats bei der Rundfunk-Root-CA,
wenn mindestens einer der folgenden Falle eintritt:

e Das Zertifikat enthalt Angaben, die nicht giltig sind.

e Der private Schlissel der RfA-CA wurde verloren, gestohlen, offengelegt oder anderweitig
kompromittiert bzw. missbraucht.

e Der Zertifikatsnehmer (die RfA-CA) ist nicht mehr berechtigt, das Zertifikat zu nutzen.

e Der Zertifikatsnehmer (die RfA-CA) hélt die CP d. h. die Mindestanforderungen der
Rundfunk-Root-CA nicht ein.

o Die RfA-CA hilt die die Regelungen dieses CPS Dokuments nicht ein; somit miissen auch die
RfA Sub-CA Zertifikate gesperrt werden.

e Die RfA-CA stellt den Zertifizierungsbetrieb ein.
e Der Zertifikatsnehmer (die RfA-CA) bendtigt das Zertifikat aus anderen Griinden nicht mehr.

Ein Zertifikat einer RfA Sub-CA muss gesperrt werden, wenn mindestens einer der folgenden Griinde
vorliegt:

e Das Zertifikat enthalt Angaben, die nicht giltig sind.

e Der private Schlissel des Zertifikatsnehmers (der RfA Sub-CA) wurde verloren, gestohlen,
offen gelegt oder anderweitig kompromittiert bzw. missbraucht.

e Der Zertifikatsnehmer (die RfA Sub-CA) ist nicht mehr berechtigt, das Zertifikat zu nutzen.
o Der Zertifikatsnehmer (die RfA Sub-CA) hélt die CP der RfA-CA nicht ein.

e Die betrreffende RfA Sub-CA halt ihr CPS nicht ein.

o Die RfA-CA oder die RfA Sub-CA stellt den Zertifizierungsbetrieb ein.

e Der Zertifikatsnehmer (die RfA Sub-CA) bendtigt das Zertifikat aus anderen Griinden nicht
mehr.

4.9.2 Wer kann eine Sperrung beantragen?

Die Sperrung des RfA-CA Zertifikats oder des Zertifikats einer RfA Sub-CA darf grundsatzlich von
jedermann beantragt werden.
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Insbesondere die CA-Administratoren der RfA-CA und der IT-Sicherheitsbeauftragte der RfA sind
verpflichtet, eine Sperrung des Zertifikats der RfA-CA bei der Rundfunk-Root-CA zu beantragen,
wenn ihnen ein hinlanglicher Sperrgrund bekannt wird.

4.9.3 Verfahren fiir einen Sperrantrag

Bei Verdacht auf Kompromittierung des RfA-CA Schlissels oder bei Einstellung des Betriebes der
RfA-CA stellt der CA-Administrator der RfA-CA oder sein Vertreter einen Sperrantrag bei der
Rundfunk-Root-CA. Werden Mindestanforderungen der Rundfunk-Root-CA nicht eingehalten, kann
auch der IT-Sicherheitsbeauftragte der RfA einen Sperrantrag bei der Rundfunk-Root-CA stellen.
Daneben kann auch jeder andere, dem ein entsprechender Sachverhalt bekannt wird, einen Antrag
auf Sperrung der RfA-CA bei der Rundfunk-Root-CA stellen, der nach den Vorgaben der Rundfunk-
Root-CA geprift und ggf. umgesetzt wird.

Bei Verdacht auf Kompromittierung eines RfA Sub-CA Schliissels oder bei Einstellung des Betriebs
einer RfA Sub-CA, ist der Betreiber der RfA Sub-CA verpflichtet, einen Sperrantrag bei der RfA-CA zu
stellen. Hiertiber wird eine Protokollnotiz als Change-Ticket angefertigt und im Ticketsystem der
RfA abgelegt und dort archiviert.

Das Verfahren zur Sperrung eines RfA Sub-CA Zertifikats ist den Zertifikatsnehmern der RfA-CA
bekannt, da eine RfA Sub-CA von denselben Administratoren betrieben wie die RFA-CA und zudem
den CA-Administratoren einer RfA Sub-CA dieses CPS Dokument und das CP Dokument fiir RfA Sub-
CAs zur Verfligung gestellt werden muss (siehe Kapitel 5.3.8).

Wird bei der RfA-CA ein Sperrantrag von einer RfA Sub-CA eingereicht, ist keine gesonderte
Identitatsprifung durch die RfA-CA erforderlich, da der Antragsteller dem Betreiber der RfA-CA
personlich bekannt ist. Die RfA Sub-CA wird von denselben Administratoren betrieben wie die RfA-
CA.

Daneben kann auch jeder andere, dem ein entsprechender Sachverhalt bekannt wird, einen Antrag
auf Sperrung einer RfA Sub-CA bei der RfA-CA stellen. In diesem Fall prift einer der Administratoren
der RfA-CA unverziiglich den gemeldeten Sachverhalt und entscheidet, ob der Sperrantrag
berechtigt ist. In Zweifelsfallen kénnen die Administratoren der RfA-CA dabei Ricksprache mit dem
IT-Sicherheitsbeauftragten der RfA halten. Bei einem positiven Entscheid wird das Zertifikat der

RfA Sub-CA gesperrt. In allen Fillen erstellt der priifende CA-Administrator der RfA-CA eine
schriftliche Protokollnotiz als Change-Ticket (iber den Sperrantrag, dessen Priifung und den
Entscheid an und legt sie im Ticketsystem der RfA ab.

Nach der Sperrung eines RfA Sub-CA Zertifikats und der Ausstellung einer neuen Sperrliste fertigt der
durchfihrende CA-Administrator der RfA-CA eine schriftliche Protokollnotiz als Change-Ticket tGber
den Vorgang an. Diese Protokollnotiz wird im Ticketsystem der RfA abgelegt und dort

archiviert. AbschlieRend wird eine neue Sperrliste der RfA-CA ausgestellt und im AD, RfA-internen
LAN und ARD-Netz sowie im Internet publiziert.

4.9.4 Fristen fiir einen Sperrantrag

Bei Bekanntwerden eines Sperrgrundes beantragt die RFA-CA unverziiglich die Sperrung ihres
Zertifikats bei der Rundfunk-Root-CA.

4.9.5 Fristen/Zeitspanne fiir die Bearbeitung des Sperrantrags durch die RfA-CA

Wird bei der RfA-CA ein Antrag auf Zertifikatssperrung eingereicht, erfolgt unverziglich die
Bearbeitung des Sperrantrags.
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4.9.6 Verfiigbare Methoden zum Priifen von Sperrinformationen

Die RfA-CA stellt den Zertifikatsprifern intern und im ARD-Netz sowie im
Internet Sperrinformationen zu den von ihr ausgestellten Zertifikaten in Form von Sperrlisten zur
Verfligung.

4.9.7 Frequenz der Verdéffentlichung von Sperrlisten

Die Sperrliste der RfA-CA wird alle 12 Monate neu ausgestellt und ist 13 Monate lang giltig. Somit
ergibt sich ein Monat Karenz fiir die manuelle Erstellung der nachsten Sperrliste. Im Fall der
Sperrung eines Zertifikats wird bereits friiher eine neue Sperrliste ausgestellt, die auch wieder fiir 13
Monate giiltig ist.

4.9.8 Maximale Latenzzeit fiir Sperrlisten

Die maximale Latenzzeit fur Sperrlisten (Zeitpuffer zwischen planmaRiger Erstellung und spatester
Vero6ffentlichung einer neuen Sperrliste) betragt einen Monat.

4.9.9 Verfiigbarkeit von Online-Sperrinformationen

Die RfA-CA bietet keinen generellen Online-Dienst zur Auskunft der Giiltigkeit von RfA Sub-CA
Zertifikaten an.

4.9.10 Anforderungen zur Online-Priifung von Sperrinformationen
Zertifikatsprifer missen keine Online-Prifungen von Sperrinformationen durchfiihren.
4.9.11 Andere Formen zur Anzeige von Sperrinformationen

Es gibt bei der RfA-CA keine weiteren Formen zur Anzeige von Sperrinformationen bzw. der
Widerrufsbekanntmachung.

4.9.12 Spezielle Anforderungen bei Kompromittierung des privaten Schliissels

Bei Kompromittierung des privaten Schliissels der RFA-CA wird unverziglich ein Sperrantrag bei der
Rundfunk-Root-CA gestellt.

Bei einem Sperrantrag einer RfA Sub-CA wegen Kompromittierung ihres privaten Schllssels wird das
zugehorige Zertifikat unverziglich von der RfA-CA widerrufen und umgehend — auch aulRerhalb des
reguldaren Rhythmus — eine neue Sperrliste veroffentlicht.

4.9.13 Bedingungen fiir eine Suspendierung
Eine temporéare Sperrung bzw. eine Suspendierung von Zertifikaten ist bei der RfA-CA verboten.

4.9.14 Wer kann eine Suspendierung beantragen?

Eine Suspendierung von Zertifikaten ist bei der RfA-CA verboten.

4.9.15 Verfahren fiir Antrage auf Suspendierung

Eine Suspendierung von Zertifikaten ist bei der RfA-CA verboten.

4.9.16 Begrenzungen fiir die Dauer von Suspendierungen

Eine Suspendierung von Zertifikaten ist bei der RfA-CA verboten.
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4.10 Statusabfragedienst fiir Zertifikate

Variante 1 (mit OCSP intern):

Die RfA-CA bietet einen optionalen Statusabfragedienst im RfA-Netz an (siehe Abschnitt 4.9.9).
Variante 2 (ohne OCSP):

Die RfA-CA bietet keinen Statusabfragedienst an (siehe Kapitel 4.9.9).

4.10.1 Funktionsweise des Statusabfragedienstes
Die RfA-CA bietet keinen Statusabfragedienst an (siehe Kapitel 4.9.9).
4.10.2 Verfiigbarkeit des Statusabfragedienstes

Die RfA-CA bietet keinen Statusabfragedienst an (siehe Kapitel 4.9.9).

4.10.3 Optionale Leistungen

Die RfA-CA bietet keinen Statusabfragedienst an (siehe Kapitel 4.9.9).

4.11 Kiindigung durch den Zertifikatsnehmer

Falls eine Organisationseinheit der RfA aufgel6st wird, die eine RfA Sub-CA betreibt, und der CA-
Betrieb nicht geregelt an eine andere Organisationseinheit der RfA (ibergeben werden kann, sperrt
die RfA-CA das betreffende Sub-CA Zertifikat.

4.12 Schliisselhinterlegung und Wiederherstellung

4.12.1 Bedingungen und Verfahren fiir die Hinterlegung und Wiederherstellung privater Schliissel

Die RfA-CA bietet keine Schliisselhinterlegung fiir RfA Sub-CAs an.

4.12.2 Bedingungen und Verfahren fiir die Hinterlegung und Wiederherstellung von
Sitzungsschliisseln

Es werden keine Sitzungsschliissel verwendet.

5. Nicht-technische SicherheitsmaRnahmen

Die Gewahrleistung geeigneter infrastruktureller, organisatorischer und personeller
SicherheitsmalRnahmen ist eine Voraussetzung fiir den sicheren Betrieb der RfA-CA.

Die RfA-CA wird grundsatzlich nach den gleichen Vorgaben und in der gleichen Infrastruktur,
Raumlichkeiten etc. betrieben wie IT-Systeme des RfA mit vergleichbar hohem Schutzbedarf, bspw.
Active Directory Domain Controller. Daher kann davon ausgegangen werden, dass die einschlagigen
SicherheitsmalRnahmen in der Bewertung des RfA grundsatzlich hinreichend sicher fiir den Betrieb
einer PKI sind. Die diesbeziiglichen Vorgaben sind innerhalb des RfA separat geregelt und nicht Teil
dieses Policy-Dokuments.

Nachfolgend werden daher insbesondere SicherheitsmaBnahmen beschrieben, die speziell den
Betrieb der RfA-CA betreffen.
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5.1 Bauliche SicherheitsmaBnahmen

5.1.1 Lage und Gebaude

Die HSMs und die Hosts fiir die Speicherung und den Betrieb der virtuellen Maschine der RfA-CA
sind in Serverrdumen - die durch geeignete physische Sicherheitsvorkehrungen einen ausreichenden
Schutz vor duBeren Einfllissen gewahrleisten - untergebracht.

Die Serverraume werden u. a. flr den Betrieb von weiteren Systemen mit hohem Schutzbedarf

der RfA genutzt. Die in den nachfolgenden Kapiteln aufgefiihrten baulichen Sicherheitsmalinahmen
(Zugang, Brandschutz etc.) sind daher — unabhangig von lhrer Nutzung fir die RfA-CA — bereits auf
einen entsprechend hohen Schutzbedarf ausgerichtet.

5.1.2 Zugang

Die Rdume in denen die redundanten HSMs sowie die redundanten Systeme, auf denen die virtuelle
Maschine der RfA-CA gespeichert und bei Bedarf betrieben wird, befinden sich in Serverrdaumen, die
wie folgt geschiitzt sind:

e Der Zutritt ist nur fur berechtigte RfA-Mitarbeiter oder ihrer stiandig beauftragten
Dienstleister bzw. fir Notfallpersonal moglich.

e Mitarbeiter von sonstigen Fremdfirmen haben nur in Begleitung eines berechtigten RfA-
Mitarbeiters Zutritt.

e Die Rdume sind verschlossen.
5.1.3 Strom, Heizung und Klimaanlage

Die Stromversorgung und Klimatisierung ist fir die Serverrdaume, in denen die Offline RfA-CA
gespeichert und bei Bedarf betrieben wird, durch eine redundante Auslegung der Stromversorgung
und Klimatisierung sichergestellt.

5.1.4 Wassergefdhrdung

Gefahrdungen durch Wasser ist in den Serverrdaumen, in denen die RfA-CA gespeichert und bei
Bedarf betrieben wird, hinreichend ausgeschlossen. NotfallmaBnahmen kénnen ergriffen werden.

5.1.5 Brandschutz

In den Serverraumen, in denen die RfA-CA gespeichert und bei Bedarf betrieben wird, ist ein
geeigneter Brandschutz vorhanden.

Der Disaster-Recovery-Tresor (vgl. Abschnitt 5.1.8) befindet sich in einem anderen
Brandschutzabschnitt als die Serverrdume.

5.1.6 Lager und Archiv

Datentrager mit sicherheitsrelevanten, vertraulichen oder personenbezogenen Daten werden vor
unberechtigten Zugriffen geschiitzt aufbewahrt.

RfA: BR
Erstellt am 02.07.2024

Seite 32 von 57



3R

5.1.7 Datenvernichtung

Bei der Entsorgung von Papierdokumenten und elektronischen Datentragern der RfA-CA ist
sichergestellt, dass alle sicherheitsrelevanten, vertraulichen oder personenbezogenen Daten
vernichtet werden. Diese werden unter Einhaltung der Auflagen des Datenschutzes entsorgt.

5.1.8 Disaster Backup

Zu Disaster-Recovery-Zwecken werden das jeweils neuste komplette System-Backup der RfA-CA,
eine Sicherheitskopie der RfA-CA Schlissel (verschlisselter HSM-Export) und die zugehdrigen
Credentials bzw. Aktivierungsdaten sicher aufbewahrt.

e Systembackup: Backup-System der RfA
e Schlussel und Passwortbriefe: Safe der IT-Sicherheit und Safe der IT-Basis-Infrastruktur

Das Systembackup der RfA-CA unterliegt denselben Zugriffschutzmechanismen und demselben
Verfligbarkeitsniveau wie ein System-Backup der Domanen-Controller des Active Directory der RfA,
so dass von einem angemessenen Schutzniveau auszugehen ist (vgl. die Vorbemerkung zu Kapitel 5).

5.2 Verfahrensvorschriften

5.2.1 Rollenkonzept

Fir Installation, Konfiguration, Betrieb und Wiederherstellung aus dem Backup der RfA-CA sind die
folgenden Rollen definiert und umgesetzt:

Rolle Typ der Rolle Mindest-  Aufgabe der Rolle Zustandigkeit Kiirz
anzahl el
der Perso
nen

Security HSM 3 Administration des HSM: Mitarbeiter des SO

Officer des Bereichs IT-Basis

HSM * Initialisierung bzw. 4 nfrastruktur

Setzen des Backup- des BR
Wrapping-Keys

e Initialisierung von
HSM-Partitionen
und Anlegen von
deren PO Passwort

e Erstellen und
Wiedereinspielen
von
verschlisselten
Backups des
Schlisselmaterials
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Partition HSM
Owner des
HSM

Lokaler Betriebssyst
Administra em

tor der

RfA-

CAVM

CA- PKI
Administra
tor
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3

Erstellen und Nutzung des
CA-Schlissels in der
Partition der RfA-CA des
HSM

Installation, Konfiguration,
Administration und
Wartung des
Betriebssystems der RfA-
CA

Installation der AD
Certificate Services

Lokale
Administrationsrechte,
Kenntnis der Boot- und
Administrator-Passworter
der Systeme

Ggf. Erneuerung des

lokalen Root-CA Zertifikats

(erfordert Zugriff auf den
Local Machine Certificate
Store)

Erstellen von Backups des
Systems, der CA-Software
und-Datenbank und ggf.
Wiederherstellen aus dem
Backup.

Konfiguriert, betreibt und
wartet die RfA-CA. Dies
umfasst insbesondere dir
folgenden Aufgaben

Zur automatischen PO
Nutzung hinterlegt

im Server der CA,
verwaltet

durch den lokalen
Administrator der

VM

Mitarbeiter des LA
Bereichs IT-Basis

und Infrastruktur

des BR

Diese Rolle wird
bei der RfA-

CA von den CAA
mit
wahrgenommen.

Mitarbeiter des CAA
Bereichs IT-Basis

und Infrastruktur

des BR
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konfiguriert
Veroffentlichungsp
unkte der CA

konfiguriert die
Richtlinien- und
Veroffentlichungs
module

definiert Certificate
-Manager

definiert weitere
CA-
Administratoren

[6schen einzelner
CA-Datenbank-
Records

konfigurieren der
CRLs

CA Konfiguration,
lesen und fir
aktivierte Bereiche
andern

Starten und
Stoppen des
Zertifikats-Dienstes

Konfiguration der
Audit-Parameter

Anlegen und
Modifizieren von
Zertifikatsvorlagen:
z. B. Anpassungen
in Bezug auf
Namen, Laufzeit,
Verwendungszwec
k und
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Certificate-
Manager

Tresorver-
walter
Safe der
IT-
Sicherheit
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PKI

SchlieRregel
ung
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2

Ausstellungsverhal
ten der Zertifikate

e Istauch
verantwortlich fir
die
Zertifikatsausstellu
ng und ggf. -
sperrung von RfA
Sub-CAs.

e Ubernimmt die
Veroffentlichung
der RfA-CA
Sperrliste.

Entgegennahme von
Zertifikat- und
Sperrantragen

Priifung von Zertifikat- und
Sperrantragen hinsichtlich
Vollstandigkeit und
Korrektheit

Ausstellen oder Ablehnen
wartender
Zertifikatsantrage

Sperren von Zertifikaten,
Erstellen

und Veroffentlichung der
RfA-CA Sperrliste.

Archivierung von
Dokumenten

Zugriff auf den Safe der IT-
Sicherheit. Dort werden
verwahrt:

e Schliisselmaterial
aus dem HSM
verschlisselt mit

Mitarbeiter des CM
Bereichs IT-Basis

und Infrastruktur

des BR

Diese Rolle wird
bei der RfA-

CA von den CAA
mit
wahrgenommen.

IT- TV1
Sicherheitsbeauftr

agter der RfA oder
dessen Vertreter
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Tresorver-  SchlieRregel
walter ung

Safe der
IT-Basis-
Infrastruk-
tur
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dem Wrapping-Key
der HSMs

Versiegelte
Passwortbriefe mit
dem zweigeteilten
Passwort des

HSM SO

Versiegelte
Passwortbriefe mit
dem

zweigeteilten Wrap
ping-Key der HSMs

Versiegelter Passw
ortbrief mit dem
Passwort des

HSM PO

Versiegelte
Passwortbriefe mit
dem zweigeteilten
Passwort des
lokalen
Administrators der

RfA-CA
Zugriff auf den Safe der IT- CAA und IT- TV2
Basis-Infrastruktur. Dort Sicherheitsbeauftr
werden verwahrt: agter der RfA oder

dessen Vertreter
Schlisselmaterial

aus dem HSM
verschlisselt mit
dem Wrapping-Key
der HSMs

Versiegelte
Passwortbriefe mit
dem zweigeteilten
Passwort des

HSM SO
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o Versiegelte
Passwortbriefe mit
dem
zweigeteilten Wrap
ping-Key der HSMs

e Versiegelter Passw
ortbrief mit dem
Passwort des
HSM PO

o Versiegelte
Passwortbriefe mit
dem zweigeteilten
Passwort des
lokalen
Administrators der
RfA-CA

5.2.2 Mehraugenprinzip

Ein Vieraugenprinzip ist fiir die Rollen SO und LA/CAA/CM umgesetzt. Es sind jeweils zwei der
Rollentrager fur die Authentifizierung bzw. den Zugriff erforderlich.

5.2.3 Identifizierung und Authentifizierung jeder Rolle

Die Authentifizierung der Rolle SO erfolgt mit einem geteilten, zweimal 24-stelligen Passwort (je ca.
128 Bit Entropie, generiert im HSM).

Die Authentifizierung der Rolle PO erfolgt mit einem 24-stelligen Passwort (ca. 128 Bit Entropie,
generiert im HSM).

Die Authentifizierung der Rolle CAA (und damit auch LA und CM) erfolgt mit Benutzername und
zweigeteiltem Passwort gemal der RfA Passwortpolicy.

Die Rollen der Tresorverwalter TV1 und TV2 erfordern keine Authentifizierung an einem IT-System.
5.2.4 Rollentrennung
Fir keine der Rollen der RfA-CA ist eine Aufgabentrennung erforderlich.

5.3 Personelle SicherheitsmafRnahmen

5.3.1 Anforderungen an Qualifikation, Erfahrung und Zuverldssigkeit

Die CA-Administratoren der RfA-CA kennen den Stand der Technik und die Best Practices im Bereich
Zertifikatsinfrastruktur. Diese Kenntnisse werden regelmaRig durch z.B. Aufsuchen einer Schulung
oder anderer FortbildungsmalRnahmen aufgefrischt.
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5.3.2 Sicherheitsiiberpriifung der Mitarbeiter

Eine Sicherheitstiberpriifung der CA-Administratoren der RfA-CA ist nicht erforderlich und wurde
nicht durchgefiihrt.

5.3.3 Anforderungen an Schulungen

Die CA-Administratoren der RfA-CA sind geeignet qualifiziert (siehe Kapitel 5.3.1). Darliber hinaus
werden bei Aufnahme ihrer Tatigkeit als CA-Administratoren keine Anforderungen an bestimmte
Schulungen gestellt.

5.3.4 Haufigkeit von Schulungen und Belehrungen

Die CA-Administratoren der RfA-CA besuchen alle zwei Jahre eine Zertifikatsinfrastruktur-Schulung
oder halten sich auf andere Weise (iber den Stand der Technik und die Best Practices im Bereich
Zertifikatsinfrastruktur auf dem Laufenden.

5.3.5 Haufigkeit und Folge von Job-Rotation

Bei der RfA-CA finden keine Job-Rotationen statt.

5.3.6 MaBnahmen bei unerlaubten Handlungen

Die RfA-CA Administratoren unterliegen, wie alle Mitarbeiter der RfA, den arbeitsrechtlich
zuldssigen Sanktionsmoglichkeiten.

5.3.7 Anforderungen an freie Mitarbeiter

Fir den Betrieb der RfA-CA werden keine freien Mitarbeiter eingesetzt.

5.3.8 Dokumente, die dem Personal zur Verfiigung gestellt werden miissen

Die CA-Administratoren der RfA-CA erhalten die Mindestanforderungen der Rundfunk-Root-CA und
dieses Dokument zur Kenntnis.

5.4 UberwachungsmaBnahmen

5.4.1 Arten von aufgezeichneten Ereignissen

Alle sicherheitsrelevanten Ereignisse der RfA-CA werden in der Windows Ereignisanzeige
(Ereignisprotokoll) protokolliert. Zu den sicherheitsrelevanten Ereignissen zdhlen mindestens:

e Start und Beenden der CA
e Anderung der Konfiguration der CA
e Erstellung von Zertifikaten und Sperrlisten

e Erfolgreiche und fehlgeschlagene Zertifikatsantrage

5.4.2 Haufigkeit der Bearbeitung der Aufzeichnungen

Im Fall eines begriindeten Verdachts auf Missbrauch der RfA-CA wird von den RfA-CA
Administratoren eine anlassbezogene Auswertung des Ereignisprotokolls der RfA-CA vorgenommen.
Es finden keine dartiber hinaus gehenden routinemaligen Kontrollen des Ereignisprotokolls statt, da
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die RfA-CA offline betrieben wird und damit die meiste Zeit nicht in Betrieb ist. Somit konnen die
Aufzeichnungen nicht automatisiert ausgewertet werden.

5.4.3 Aufbewahrungszeit von Aufzeichnungen

Das Ereignisprotokoll der RfA-CA wird wahrend ihrer gesamten Laufzeit auf dem System und in
dessen Backup aufbewahrt. Die vorgeschriebene Aufbewahrungszeit von mindestens 7 Tagen
wird nicht unterschritten.

5.4.4 Sicherung der Aufzeichnungen

Das Ereignisprotokoll der RfA-CA ist Gber die Zugriffskontrolle des Betriebssystems gegen
unberechtigten Zugriff, Loschung und Manipulation geschiitzt.

5.4.5 Datensicherung der Aufzeichnungen
Das Log-Protokoll der RfA-CA wird im Rahmen des Backup regelmaRig gesichert.
5.4.6 Speicherung der Aufzeichnungen (intern / extern)

Fiir das Ereignisprotokoll der RfA-CA wird kein Uberwachungssystem eingesetzt, da die CA die
meiste Zeit nicht in Betrieb ist.

5.4.7 Benachrichtigung der Ereignisausloser

Da die RfA-CA die meiste Zeit nicht in Betrieb ist, kann das Ereignisprotokoll nicht automatisiert
ausgewertet und nicht Gber schwerwiegende Ereignisse informiert werden.

5.4.8 Schwachstellenanalyse

Da die RfA-CA die meiste Zeit nicht in Betrieb ist, findet keine kontinuierliche Schwachstellenanalyse

statt. Die Software der RfA-CA wird deshalb nur in unregelméaRigen Abstianden gepatcht.

Der Hypervisor-Cluster, auf dem die RfA-CA bei Bedarf betrieben wird, dient auch als Plattform fur
weitere sicherheitskritische Serversysteme wie bspw. Datenbankserver. Daher wird dessen Betrieb
unabhangig von der Nutzung durch die RfA-CA laufend lGiberwacht.

5.5 Archivierung von Aufzeichnungen

5.5.1 Arten von archivierten Aufzeichnungen
Art und Umfang der Daten, die von der RfA-CA aufbewahrt werden:
e Schllsselmaterial aus dem HSM verschliisselt mit dem Wrapping-Key der HSMs
e Zweigeteiltes Passwort des HSM SO
o Zweigeteilter Wrapping-Key der HSMs
e Passwort des PO der HSM Partition der CA
e Zweigeteiltes Passwort des lokalen Administrators der RfA-CA VM
o Zweigeteiltes Passwort des CA-Administrators der RfA-CA
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Zusatzlich gibt es ein weiteres HSM, das im Regelfall mit einer anderen Partition produktiv fiir eine
andere CA der RfA-CA eingesetzt wird und bei Bedarf als Backup-HSM fiir die RfA-CA genutzt werden
kann.

Das Zertifikat der RfFA-CA ist an sehr vielen Stellen im AD und auf den Systemen der RfA abgelegt und
braucht daher nicht gesondert archiviert zu werden.

5.5.2 Aufbewahrungsfristen fiir archivierte Daten

Alle in Abschnitt 5.5.1 genannten Daten werden mindestens wahrend der gesamten
Verwendungsdauer des privaten RfA-CA Schlissels aufbewahrt.

5.5.3 Sicherung des Archivs
Die Sicherungskopien sowie die Passwortbriefe werden vor unberechtigtem Zugriff geschitzt.
Folgende Informationen sind sicher in mindestens einem Tresor verwahrt (vgl. Kapitel 5.2.1):
e Schliisselmaterial aus dem HSM verschliisselt mit dem Wrapping-Key der HSMs
e \Versiegelte Passwortbriefe mit dem zweigeteilten Passwort des HSM SO
e \Versiegelte Passwortbriefe mit dem zweigeteilten Wrapping-Key der HSMs
o Versiegelter Passwortbrief mit dem Passwort des HSM PO

e \Versiegelte Passwortbriefe mit dem zweigeteilten Passwort des lokalen Administrators der
RfA-CAVM

Folgende Sicherungskopien werden zusatzlich durch Verschliisselung geschitzt:
e Schllisselmaterial aus dem HSM

Auf die Tresore haben nur benannte Tresorverwalter Zugriff (vgl. Kapitel 5.2.1).

5.5.4 Datensicherung des Archivs

Es erfolgt keine gesonderte Sicherung des Archivs. Fir die im Tresor aufbewahrten Daten ist keine
elektronische Datensicherung erforderlich.

5.5.5 Anforderungen zum Zeitstempeln von Aufzeichnungen
Bei der RfA bestehen keine Anforderungen zum Zeitstempeln von Aufzeichnungen.
5.5.6 Archivierung (intern / extern)

Flr die aufzubewahrenden Daten findet keine elektronische Archivierung in einem speziellen
Archivierungssystem statt.

5.5.7 Verfahren zur Beschaffung und Verifikation von Archivinformationen

Flr die aufzubewahrenden Daten findet keine elektronische Archivierung in einem speziellen
Archivierungssystem statt.
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5.6 Schliisselwechsel der RfA-CA

Der private Schliissel der RfA-CA wird nur so lange zum Ausstellen von RfA Sub-CA-Zertifikaten
eingesetzt, wie die Glltigkeit der untergeordneten CA-Zertifikate noch innerhalb des
Gultigkeitsrahmens des RfA-CA-Zertifikats liegt.

Beim Schllsselwechsel der RfFA-CA wird neues Schliisselmaterial generiert, das alte Schliisselmaterial
wird nicht beibehalten.

5.7 Kompromittierung und Geschaftsweiterfiihrung bei der RfA-CA

5.7.1 Behandlung von Vorféllen und Kompromittierungen

Bei Verlust des RfA-CA Schliissels durch Systemausfall oder Léschung der Daten wird der RfA-CA
Schllssel aus der Sicherungskopie wiederhergestellt.

Falls im Laufe der Giltigkeitsdauer des RfA-CA Zertifikats die verwendeten Kryptoverfahren bzw.
Schlissellangen nicht mehr als hinreichend sicher zu betrachten sind, werden der IT-
Sicherheitsbeauftragte der RfA und die CA-Steuerungsgruppe informiert.

Bei nicht mehr geeignetem Kryptoverfahren, nicht mehr ausreichender Schliissellange oder bei
Kompromittierung des privaten Schliissels werden das Zertifikat der RFA-CA und alle von ihr
ausgestellten Sub-CA Zertifikate gesperrt und die RfA-CA durch eine neue CA ersetzt. Die
AulRerbetriebnahme der bestehenden RfA-CA ist in Abschnitt 5.8 beschrieben. Beim Aufbau einer
neuen RfA-CA wird neues Schliisselmaterial erzeugt und ein neues Zertifikat bei der Rundfunk-Root-
CA beantragt. AnschlieRend werden alle Sub-CA Zertifikate von der RfA-CA neu ausgestellt.

5.7.2 Rechnerressourcen-, Software- und/oder Datenkompromittierung

Vorfélle bei Rechnerressourcen-, Software- und/oder Datenkompromittierung (auBer
Kompromittierung des privaten Schlissels) werden unverziiglich behoben.

Im Fall — auch im hinreichenden Verfachtsfall — korrumpierter Software oder Daten d. h.

wenn innerhalb der RfA-CA fehlerhafte oder manipulierte Rechner, Software und/oder Daten, die
Auswirkungen auf die Prozesse der RfA-PKI haben, festgestellt werden, muss der Betrieb des
entsprechenden IT-Systems unverziiglich eingestellt werden. Das System wird dann unter
Wiederherstellung der Software und der Daten aus einer unkompromittierten Datensicherung
(System, Datenbank und Ereignisprotokolle) neu aufgesetzt, Gberprift und in einem sicheren
Zustand in Betrieb genommen. In diesem Fall werden unmittelbar nach der Inbetriebnahme so viele
Sperrlisten erstellt, bis die CRLNumber gréRer ist, als diejenige in der letzten veroffentlichten
Sperrliste der RfA-CA.

AnschlieBend wird das fehlerhafte oder modifizierte IT-System entsprechend der dann giiltigen
Richtlinien zum Informationssicherheitsmanagement bei der RfA analysiert werden. Bei Verdacht
einer vorsatzlichen Handlung werden gegebenenfalls rechtliche Schritte eingeleitet.

5.7.3 Verhalten bei Kompromittierung des privaten Schlissels der RfA-CA

Im Fall eines Verdachts auf Missbrauch der RfA-CA wird von den CA-Administratoren unter
Einbindung des IT-Sicherheitsbeauftragten der RfA eine anlassbezogene Auswertung des
Ereignisprotokolls der RfA-CA vorgenommen.
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Bei hinreichendem Verdacht auf eine Kompromittierung des RfA-CA Schliissels wird unverziiglich ein
Sperrantrag bei der Rundfunk-Root-CA eingereicht sowie alle von der RfA-CA erstellten Sub-CA
Zertifikate gesperrt und die RfA-CA durch eine neue CA ersetzt. Die AulRerbetriebnahme der
bestehenden RfA-CA ist in Abschnitt 5.8 beschrieben. Beim Aufbau einer neuen RfA-CA wird neues
Schliisselmaterial erzeugt und ein neues Zertifikat bei der Rundfunk-Root-CA beantragt.
AnschlieBend werden alle RfA Sub-CA Zertifikate von der RfA-CA neu ausgestellt.

5.7.4 Moglichkeiten zur Geschaftsweiterfiihrung nach einer Kompromittierung

Die Wiederaufnahme des Betriebs nach einem Katastrophenfall entspricht den in den
vorangegangen Abschnitten 5.7.1, 5.7.2. und 5.7.3 beschriebenen Vorgehensweisen. Es ist
sichergestellt, dass die Wiederaufnahme des Betriebs nach einem Katastrophenfall ohne
Datenverlust (wie zum Beispiel Log-Dateien, Ubersicht iiber ausgestellte und gesperrte Zertifikate)
erfolgen kann.

5.8 SchlieBung einer RfA-CA oder einer Registrierungsstelle

Wenn die RfA-CA ihren Betrieb einstellt, stellt sie einen Sperrantrag bei der Rundfunk-Root-CA. Mit
der Sperrung des RfA-CA Zertifikats werden automatisch auch alle untergeordneten Zertifikate
ungliltig. Trotzdem sperrt die RfA-CA alle von ihr ausgestellten Zertifikate, die noch giiltig sind, stellt
anschlieRend eine letzte Sperrliste aus und veroffentlicht diese. Abschliefend werden die virtuelle
Maschine der RfA-CA, die Sicherungskopien der virtuellen Maschine, die Schliissel in der HSM-
Partition der CA in allen HSMs und die mit dem Wrapping-Key verschlisselten Sicherheitskopien des
CA-Schliissels vernichtet bzw. dauerhaft geldscht.

6. Technische SicherheitsmafBnahmen

Die Gewahrleistung geeigneter technischer SicherheitsmaRnahmen ist eine Voraussetzung fir den
sicheren Betrieb einer Zertifikatsinfrastruktur. Nachfolgend werden die technischen
SicherheitsmalRnahmen beschrieben, die bei der RfA den sicheren Betrieb der RfA-CA gewahrleisten.

6.1 Erzeugung und Installation von Schliisselpaaren

6.1.1 Erzeugung von Schliisselpaaren

Das Schliisselpaar der RfA-CA wurde unter Zeugen lber die HSM-Middleware unter Windows im
HSM erzeugt. Die RfA-RA ist Bestandteil der RfA-CA. Sie verfiigt Uber kein eigenes Schliisselpaar. Die
RfA-CA erzeugt keine Schlissel fir ihre Zertifikatsnehmer.

6.1.2 Lieferung privater Schliissel an Zertifikatsnehmer

Da die Schlussel untergeordneter Zertifizierungsstellen dezentral von der betreffenden RfA Sub-CA
selbst erzeugt werden, ist keine Ubermittlung an die RfA-CA notwendig.

6.1.3 Lieferung offentlicher Schliissel an Zertifikatsherausgeber

Die RfA-CA lbermittelt ihr selbstsigniertes Zertifikat mit dem zu zertifizierenden 6ffentlichen
Schlissel per E-Mail an die Rundfunk-Root-CA. Durch die Selbst-Signatur des Zertifikats ist
sichergestellt, dass die RFA-CA im Besitz des zugehorigen privaten Schllssels ist.
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Die CSR (Certificate Signing Request) der RfA Sub-CAs werden per HTTPS, per E-Mail oder auf einem
Datentrager an die RfA-CA lbermittelt. Die Zugehorigkeit des CSR zu einem bestimmten
Zertifikatantrag wird durch die elektronische Signatur bestatigt.

6.1.4 Lieferung offentlicher Schliissel der RfA-CA an Zertifikatsnutzer

Der offentliche Schliissel der RfA-CA wird von der Rundfunk-Root-CA zertifiziert und an die RfA-CA
zurlickgeliefert. Die RfA-CA veroffentlicht ihr RfA-CA Zertifikat im AD, LAN, ARD-Netz und im
Internet.

Die URLs, von denen das RfA-CA Zertifikat abgerufen werden kann, werden in einer
Zertifikatserweiterung in den ausgestellten RfA Sub-CA-Zertifikaten vermerkt (siehe Kapitel 7.1.2).

Der offentliche Schliissel einer RfA Sub-CA wird von der RfA-CA zertifiziert und das Sub-CA-Zertifikat
mit dem 6ffentlichen Schlissel an die RfA Sub-CA zuriickgeliefert.

6.1.5 Schliissellangen

Die RfA-CA verwendet das RSA-Verfahren. Das Schlisselpaar der RfA-CA hat eine Schlisselldnge von
4096 Bit.

6.1.6 Festlegung der Parameter der 6ffentlichen Schliissel und Qualitatskontrolle

Das Prifverfahren und die Anforderungen zur Prifung des RSA Algorithmus inklusive der
Schlisselgenerierung sind vom NIST spezifiziert.

Die Qualitat der erzeugten Public Key Parameter entspricht den Anforderungen aus FIPS 140-2. Die
HSM (YubiHSM 2) erfiillen FIPS 140-2 Overall Level 3.

6.1.7 Schliisselverwendungen

Das RfA-CA Zertifikat enthélt eine Schlisselverwendungs-Erweiterung (KeyUsage Erweiterung) mit
den Eintragen Zertifikatssignatur und Sperrlistensignatur (keyCertSign, cRLSign). Die RfA -CA
verwendet ihren zu diesem Zertifikat zugehdrigen privaten Schliissel nur zur Unterzeichnung von
Zertifikaten und Sperrlisten. Zertifikatsprifer (Relying Parties) miissen diese
Schlisselverwendungszwecke prifen, bevor sie das Zertifikat verwenden.

6.2 Sicherung des privaten Schliissels und Anforderungen an kryptographische
Module
6.2.1 Standards und SicherheitsmaBnahmen fiir kryptographische Module

Es werden HSMs (Hardware Security Module) eingesetzt. Die HSM (YubiHSM2) erfiillen FIPS 140-2
Overall Level 3.

6.2.2 Mehrpersonen-Zugriffssicherung zu privaten Schliisseln (n von m)

Der private Schliissel der RfA-CA wird niemals aulRerhalb der sicheren Grenzen des HSM im Klartext
abgespeichert oder in anderer Weise zuganglich gemacht.

6.2.3 Hinterlegung privater Schliissel

Der private Schlissel der RfA-CA wird nicht bei einer anderen Instanz hinterlegt, d. h. es findet kein
Key Escrow statt. Die RfA-CA bietet fir die RfA Sub-CAs keinen Schliisselhinterlegungsdienst an.
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6.2.4 Sicherung privater Schliissel

Der private Schlissel wird in einer ausschlieRlich fiir die RfA-CA bestimmten und Uber das
entsprechende PO-Passwort zugadnglichen Partition von zwei verschiedenen, baugleichen HSMs
gespeichert:

e Produktives HSM der RfA-CA
e Produktives HSM einer RfA Sub-CA

Der private Schllssel der RfA-CA wird niemals aulRerhalb der sicheren Grenzen des HSM im Klartext
abgespeichert oder in anderer Weise zuganglich gemacht.

6.2.5 Archivierung privater Schliissel

Fiir den Fall, dass mehrere der in Kapitel 6.2.4 genannten HSMs ausfallen, wird eine mit dem
Wrapping-Key des HSMs verschlisselte Version des privaten Schliissels in zwei Tresoren aufbewahrt
(vgl. Kapitel 5.5.3). Damit und mit dem in getrennten versiegelten Umschlagen ebenfalls
archivierten, zweigeteilten Wrapping-Key kann im Bedarfsfall der private Schliissel in ein
neubeschafftes Ersatzgerat importiert werden.

6.2.6 Transfer privater Schliissel in oder aus kryptographischen Modulen

Die Ubertragung des Schliisselmaterials der RFA-CA zwischen den HSM erfolgt immer in
verschlisselter Form und wird niemals aulRerhalb der sicheren Grenzen des HSM im Klartext
abgespeichert oder in anderer Weise zuganglich gemacht.

6.2.7 Speicherung privater Schliissel in kryptographischen Modulen
Siehe Kapitel 6.2.4.

6.2.8 AGeben Sie hier eine Formel ein.ktivierung privater Schlissel

Die Aktivierungsdaten fiir die HSM-Partition, welche die Schliissel der RfA-CA enthélt, werden durch
den SO (Security Officer des HSM, HSM-Administrator) vergeben. Sie sind auf dem Serversystem der
CA hinterlegt, damit die HSM-Partition nach dem Systemstart automatisch aktiviert wird.

6.2.9 Deaktivierung privater Schliissel

Der private Schliissel der RfA-CA kann durch Beendigung des Zertifikatsdienstes oder
Herunterfahren des Systems deaktiviert werden.

Bei Bedarf konnen die CA-Administratoren der

RfA-CA in ihrer Teilrolle als HSM-SO die fiir die entsprechende HSM-Partition vergebenen
Aktivierungsdaten l6schen bzw. invalidieren.

6.2.10 Zerstorung privater Schliissel

Private Schlissel der RfA-CA werden, bei Bedarf und nur nachdem zuvor das betreffende CA-
Zertifikat gesperrt wurde oder abgelaufen ist, mithilfe der Software YubiHSM-Shell mittels der
gepriften Losch-Funktion des HSMs von allen HSMs, auf denen der Schliissel gespeichert ist
geldscht.

Hinterlegte Sicherheitskopien der CA-Schlisseln auf Datentragern sowie zugehorige Keys bzw.
Passworter in versiegelten Umschlagen werden dem jeweiligen Tresor entnommen und
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entsprechend der Datenschutz-Vorgaben der RfA fiir personenbezogene Daten vernichtet und
entsorgt.

6.2.11 Beurteilung kryptographischer Module

Es werden HSMs (Hardware Security Module) eingesetzt. Die HSM (YubiHSM 2) erfiillen FIPS 140-
2 Overall Level 3.

6.3 Andere Aspekte des Managements von Schliisselpaaren

6.3.1 Archivierung o6ffentlicher Schliissel

Der offentliche Schllssel der RfA-CA wird in der CA-Datenbank auf dem CA-Server gespeichert.

Daneben ist der 6ffentliche Schlissel im RfA-CA Zertifikat enthalten, das im AD, auf den
Verteilungspunkte sowie auf vielen anderen Systemen der RfA gespeichert ist.

6.3.2 Giiltigkeitsperioden von Zertifikaten und Schliisselpaaren

Das von der Rundfunk-Root-CA ausgestellte RfA-CA Zertifikat ist ab dem Ausstellungszeitpunkt 20
Jahre giiltig. Die von der RfA-CA ausgestellten RfA Sub-CA Zertifikate sind maximal zehn Jahre giiltig.

Der private Schliissel der RfA-CA wird nur fiir maximal flinfzehn Jahre zur Ausstellung von Sub-CA
Zertifikaten genutzt, da nach diesem Zeitpunkt zertifizierte Sub-CAs keine End-Zertifikate mehr
erstellen kdnnen, die mehr als finf Jahre giiltig sind.

6.4 Aktivierungsdaten

6.4.1 Aktivierungsdaten

Der Zugang zur RfA-CA erfolgt mit Username und zweigeteiltem Passwort gemaR den
RfA Sicherheitsvorgaben. Das PO Passwort zur Nutzung der HSM-Partition ist auf dem System
hinterlegt (vgl. Kapitel 6.2.8).

6.4.2 Schutz von Aktivierungsdaten

Die Passworthélften der RfA-CA sind nur den jeweiligen CA-Administratoren bekannt. Das PO
Passwort ist auf dem System hinterlegt (vgl. Kapitel 6.2.8).

Zur Archivierung der Aktivierungsdaten siehe Kapitel 5.5.3.
6.5 SicherheitsmaBBnahmen in den Rechneranlagen

6.5.1 Spezifische technische Sicherheitsanforderungen in den Rechneranlagen

Bei der RfA-CA handelt es sich um eine virtuelle Maschine mit dem Betriebssystem Windows Server
2022, die bei Bedarf auf der redundanten VMware Infrastruktur der RfA betrieben wird. Die
kryptografischen Prozesse erfolgen auf HSMs. Das in der VM eingesetzte Windows Server 2022
Betriebssystem wird entsprechend den hierfir giiltigen Vorgaben der RfA installiert.

Das System ist nach den Vorgaben der Microsoft Security Baseline fiir Windows 2022 Member
Server gehartet und Dienste deaktiviert. In den folgenden Punkten wird begriindet von der
Microsoft-Hartungsvorgabe abgewichen:
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e Auf Einstellungen, die nicht primar der Sicherheit dienen, sondern der Telemetrie und
Datenweitergabe an Microsoft (z. B. Feedback-Programme) wurde verzichtet.

e Einstellungen zur virtualisierungsbasierten Sicherheit wurden deaktiviert, da diese innerhalb
einer virtuellen Maschine nicht nutzbar sind und u. U. zu technischen Problemen fihren.

e Bei der Kennwortrichtlinie wurde auf einen regelmafiigen erzwungenen Passwortwechsel
verzichtet, da das System im Regelbetrieb langer ausgeschaltet ist, als vorgegebene
Passwort-Wechsel-Intervalle.

e Die Einstellungen zum Malware-Schutz richten sich nach den Sicherheitsvorgaben der RfA
und nicht nach den Microsoft-Baseline-Einstellungen fiir den Microsoft Defender.

e Die Einstellungen zu Anmeldebeschrankungen (lokal und per Netzwerk) sind an die
etablierte Arbeitsweise der CA-Administratoren bei der RfA angepasst.

Die RfA-CA wird durch geeignete Benutzerauthentisierung und Zugriffskontrolle (Login mit
Username und Kennwort gemal den Sicherheitsregeln der RfA) vor unberechtigten Zugriffen
geschitzt. Sowohl der lokale Systemadministrator als auch der RfA-CA Administrator haben ein
Passwort bestehend aus mindestens zwolf Zeichen. Weitere Benutzer haben keinen Zugriff auf die
VM.

6.5.2 Beurteilung von Computersicherheit

Fir die RfA-CA selbst gibt es keine Gitesiegel in Form von Produktzertifikaten wie bspw. eine CC-
Evaluierung und Bestatigung.

Die YubiHSM2 HSM erfiillen FIPS 140-2 Overall Level 3.
6.6 Technische MaRnahmen wahrend des Life Cycles

6.6.1 SicherheitsmaBnahmen bei der Entwicklung

Es findet keine Software-Entwicklung statt.

6.6.2 SicherheitsmaRnahmen beim Computermanagement

Da die RfA-CA meistens nicht in Betrieb ist und nur eingeschrankten Netzzugang fiir die HSMs hat,
werden aktuelle Updates und Patches fiir die virtuelle Maschine der RfA-CA nur unregelmaRig
eingespielt.

Die Virtualisierung-Infrastruktur der RfA ist in den regelmafRigen Patch- und Update-

Managementprozess der RfA integriert.

Die CA-Administratoren der RfA-CA sind dafiir verantwortlich, sich regelmaRig, mindestens einmal
pro Monat, tiber Schwachstellen des eingesetzten HSM oder der damit verbundenen Software zu
informieren, eventuelle neue Schwachstellen zu bewerten und ggf. Hersteller-Patches dagegen
einzuspielen.

Bei Schwachstellen mit einer CVSS-Bewertung von 7.0 oder héher, die im Einsatzszenario bei der CA
relevant sind, werden Hersteller-Patches unverziiglich eingespielt.
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6.6.3 SicherheitsmaRnahmen wahrend der Life Cycles

Da die RfA-CA meistens nicht in Betrieb ist und fiir die RFA-CA weder SicherheitsmalBnahmen bei der
Entwicklung noch beim Computermanagement notwendig sind, gibt es fiir die virtuelle Maschine der
RfA-CA folglich auch keine Uberpriifung und Bewertung wihrend des Lebenszyklus der RfA-CA, ob
und in welchem MalRe Sicherheitsmallnahmen korrekt umgesetzt sind und ob sie wie beabsichtigt
betrieben werden. Fir die virtuelle Infrastruktur der RfA gelten wahrend des Lebenszyklus die
gleichen SicherheitsmaRnahmen wie fir alle anderen Serversysteme bei der RfA auch.

6.7 SicherheitsmaRnahmen fiir Netze

Die RfA-CA wird mit weitgehend eingeschrankten Netzwerkverbindungen betrieben.

Zur Verbindung des CA-Servers mit dem USB-basierten YubiHSM2 wird ein USB-Device-Server
verwendet, tUber den per Netzwerk auf das dort eingesteckte USB-HSM zugegriffen werden kann.
Die Vertraulichkeit und Integritat dieser Netzverbindung wird unabhangig vom USB-Device-Server
dadurch gewahrleistet, dass alle Ubertragenen Nachrichten per Secure Messaging zwischen der
HSM-Middleware auf dem CA-Server und dem HSM geschiitzt werden (d. h. verschlisselt und
kryptographisch integritatsgeschitzt).

6.8 Zeitstempel

Bei der RfA wird kein Zeitstempeldienst betrieben.

7. Profile von Zertifikaten, Sperrlisten und OCSP

7.1 Zertifikatsprofile

7.1.1 Versionshummern

Die RfA-CA setzt die Versionsnummer in den ausgestellten RfA Sub-CA Zertifikaten auf den Wert 2
(Version 3), d.h. sie stellt X.509v3 Zertifikate aus.

7.1.2 Zertifikatserweiterungen

Die RfA-CA fligt mindestens folgende Zertifikatserweiterungen zu den RfA Sub-CA Zertifikaten hinzu:
e BasicConstraints (Basiseinschrankungen)
e KeyUsage (Schliisselverwendung)
e CRLDistributionPoints (Sperrlisten-Verteilungspunkte)
e AuthorityKeyldentifier (Stellenschlisselkennung)
e SubjectKeyldentifier (Schliisselkennung des Antragstellers)

e CertificatePolicies (Anwendbare CPs, flir Sub-CA-Zertifikate, die ab dem 01.02.2022
ausgestellt wurden)

Die Erweiterungen BasicConstraints und KeyUsage werden als kritisch, alle anderen als nicht-kritisch
markiert.
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7.1.3 Algorithmen OIDs

Es wird der Signaturalgorithmus ,,sha256WithRSAEncryption” verwendet.

Als Algorithmen-Identifier fiir den Subject Public Key (Teilnehmerschliissel) in CA-Zertifikaten wird
bis auf weiteres der folgende genutzt:

e rsaEncryption (OID: 2.840.113549.1.1.1)

7.1.4 Namensformate

Siehe Unterkapitel 3.1.4

7.1.5 Namensbeschrankungen

Bei der RfA-CA gibt es keine Namensbeschrankungen. Die Interpretation der Namen erfolgt wie in
Abschnitt 3.1.4 beschrieben.

7.1.6 OIDs der Zertifikatsrichtlinien

Die RfA-CA verwendet in den von ihr ausgestellten RfA Sub-CA Zertifikaten die Certificate Policies
Erweiterung mit einer Objektkennung (Object Identifier - OID) unterhalb des OID-Prafixes der
Rundfunk-Root-CA (1.3.6.1.4.1.42638) als Referenz auf dieses Policy-Dokument.

Die Anforderung nach RfA-libergreifender Kennzeichnung von WLAN-Zertifikaten und weConnect
betrifft die RFA-CA nicht, da sie keine WLAN-Clientzertifikate ausstellt. Sie gibt diese Anforderung
jedoch fiir die RfA Sub-CAs in der fir diese giiltigen Zertifizierungsrichtlinie (CP) verbindlich vor.

7.1.7 Nutzung der Erweiterung "Policy Constraints"

Es werden keine Beschrankungen fir Sicherheitsrichtlinien (Policy Constraints) in den ausgestellten
RfA Sub-CA Zertifikaten verwendet.

7.1.8 Syntax und Semantik von "Policy Qualifiers"

Die RfA-CA verwendet in den von ihr ausgestellten RfA Sub-CA Zertifikaten keine CertificatePolices
Erweiterung und damit auch keine Policy Qualifier, die Bestandteil der CertificatePolices Erweiterung
sind.

7.1.9 Verarbeitung der Semantik der kritischen Erweiterung Zertifikatsrichtlinie

GemaR Abschnitt 7.1.2 ist eine CertificatePolices Erweiterung (Erweiterung Zertifikatsrichtlinie) in
allen Zertifikaten der gesamten Rundfunk-PKI immer als unkritisch gekennzeichnet.

7.2 Sperrlistenprofile

7.2.1 Versionsnummer(n)

Die RfA-CA setzt die Versionsnummer in ihrer Sperrliste auf Version 2 (=Wert 1), d.h. sie stellt
X.509v2 Sperrlisten aus.

7.2.2 Erweiterungen von Sperrlisten und Sperrlisteneintragen

Die RfA-CA fligt mindestens folgende Erweiterungen zu ihrer Sperrliste hinzu
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e AuthorityKeyldentifier (Stellenschlisselkennung)
e CRLNumber (Sperrlistennummer)
o NextCRLPublish (Ndchste Sperrlistenveroffentlichung)

Diese Sperrlistenerweiterungen sind alle als nicht kritisch markiert. Die RfA-CA verwendet keine
kritischen Erweiterungen in ihren Sperrlisten.

7.3 Profile des Statusabfragedienstes (OCSP)

7.3.1 Versionsnummer(n)

Die RfA-CA bietet keinen Statusabfragedienst (OCSP) an.

7.3.2 OCSP Erweiterungen

Die RfA-CA bietet keinen Statusabfragedienst (OCSP) an.

8. Uberpriifungen und andere Bewertungen

Audits der Rundfunk-Root-CA und der RfA-CAs werden von der ARGE Rundfunk-Betriebstechnik
(RBT) durchgefiihrt. Dabei soll die regelgerechte Implementierung mit Schwerpunkt auf
zertifikatsspezifische Themen, wie z.B. Priifung der Prozesse und Aufgaben der Admins, bei allen
Mitgliedern Gberprift werden. Es werden sowohl das CPS-Dokument auf Einhaltung der
Mindestanforderungen als auch die technische Implementierung gepriift. Als Grundlage dient der
,Prifkatalog der Rundfunk-Root-CA zur Konformitatspriifung von teilnehmenden RfA-CAs“. Das
Ergebnis wird in einem Bericht zusammengefasst, dieser enthalt auch eine Empfehlung fiir moégliche
Nachprifungen.

Wurden im Rahmen der Priifung Mangel festgestellt, muss das CA-Steuerungsmitglied der RfA die
Prifungsergebnisse zusammen mit den CA-Ansprechpartnern gemeinsam bewerten und liber das
weitere Vorgehen entscheiden. Die festgestellten Mangel miissen priorisiert und geeignete
KorrekturmalRnahmen prioritdtengesteuert eingeleitet und koordiniert werden. Das Vorgehen und
die Behebung miissen dem Betreiber 3 Monate nach Zugang des Berichts gemeldet werden. Bei
sicherheitskritischen Feststellungen muss eine vorgezogene Nachpriifung stattfinden. Die Kosten
hierzu sind iber die RBT Umlage von dem jeweiligen Teilnehmer zu tragen.

Bei Neuaufnahme eines Mitglieds soll diese Uberpriifung initial spatestens 3 Monate nach der
Aufnahme durchgefiihrt werden. Bei Bestandmitgliedern wahlt der Betreiber mit geeignetem
zeitlichen Vorlauf vor Erstellung des Jahresberichts mindestens zwei (innerhalb von 3 Jahren, sollen
alle Teilnehmer einmal geprift worden sein) Mitglieder der Rundfunk-CA zufallig aus und unterzieht
diese einer gesonderten Prifung.

Die Ergebnisse dieser Uberpriifung finden Eingang in den Jahresbericht.

Daneben finden ggf. interne Uberpriifungen der RfA-CA nach den MaRgaben der Kapitel 8.1 bis 8.6
statt.

8.1 Haufigkeit und Bedingungen fiir Uberpriifungen

Im Fall eines begriindeten Verdachts auf Missbrauch der RfA-CA wird von den CA-Administratoren
der RfA-CA unter Einbindung des IT-Sicherheitsbeauftragten der RfA eine anlassbezogene
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Auswertung der Log-Daten der RfA-CA vorgenommen. Es finden keine dariiber hinaus gehenden
routinemaRigen Kontrollen der Log-Daten statt, da die RFA-CA offline betrieben wird und damit die
meiste Zeit nicht in Betrieb ist. Somit kdnnen die Log-Daten nicht automatisiert ausgewertet
werden.

Zusatzlich werden jahrlich durch interne Audits die aufgezeichneten System- und
Anwendungsereignisse sowie die Prozesse der RfA-CA stichprobenhaft Gberpruft.

8.2 Identitat/Qualifikation des Priifers

Der Priifer verfiigt (iber eine geeignete Qualifikation als Auditor.

8.3 Stellung des Priifers zum Bewertungsgegenstand

Der Prifer gehort weder zu der Giberpriften Abteilung noch ist er dieser Abteilung unterstellt.

8.4 Durch Uberpriifungen abgedeckte Themen

Bei der Konformitatsprifung der RFA-CA werden mindestens folgende Bereiche stichprobenhaft
untersucht:

e Prozesse des Zertifikatsmanagements

e  Physikalische SicherheitsmaRnahmen

e Technische SicherheitsmaBnahmen

e Organisatorische SicherheitsmalBnahmen

e Personelle SicherheitsmalRhnahmen

8.5 Reaktionen auf Unzulanglichkeiten

Werden im Rahmen der Prifung Mangel festgestellt, wird der IT-Sicherheitsbeauftragte der RfA die
Prifungsergebnisse mit den Administratoren der RfA-CA gemeinsam bewerten und (iber das weitere
Vorgehen entscheiden. Die festgestellten Mangel werden priorisiert und geeignete
KorrekturmalRnahmen prioritdtengesteuert eingeleitet und koordiniert.

8.6 Information liber Bewertungsergebnisse

Die Ergebnisse des Audits werden dem Betreiber der Rundfunk-Root-CA zur Verfligung gestellt.
Dieser fasst die Ergebnisse zusammen und stellt sie der CA-Steuerungsgruppe im Rahmen eines
jahrlichen Berichts zur Verfliigung.

9. Andere finanzielle und rechtliche Angelegenheiten

9.1 Preise

Fir die Nutzung der RfA-PKI werden keine Gebiihren erhoben.
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9.1.1 Preise fiir Zertifikate oder Zertifikatserneuerungen
Keine weiteren Festlegungen.

9.1.2 Preise fiir den Zugriff auf Zertifikate

Keine weiteren Festlegungen.

9.1.3 Preise fiir Sperrungen oder Statusinformationen
Keine weiteren Festlegungen.

9.1.4 Preise fiir andere Dienstleistungen

Keine weiteren Festlegungen.

9.1.5 Richtlinien fiir Riickerstattungen

Keine weiteren Festlegungen.

9.2 Finanzielle Zustandigkeiten

Finanzielle Aspekte werden in diesem Dokument nicht beschrieben.
9.2.1 Versicherungsdeckung

Keine weiteren Festlegungen.

9.2.2 Andere Posten

Keine weiteren Festlegungen.

9.2.3 Versicherung oder Gewahrleistung fiir Endnutzer

Keine weiteren Festlegungen.
9.3 Vertraulichkeitsgrad von Geschaftsdaten

9.3.1 Definition von vertraulichen Informationen

Jegliche Informationen lber Teilnehmer und Antragsteller, die nicht unter den nachsten Abschnitt
fallen, werden als vertrauliche Informationen eingestuft und behandelt.

9.3.2 Informationen, die nicht zu den vertraulichen Informationen gehoren

Alle Informationen, die in den herausgegebenen Zertifikaten und Sperrlisten explizit (z.B. E-Mail
Adresse) oder implizit (z.B. Daten Uber die Zertifizierung) enthalten sind oder davon abgeleitet
werden kdnnen, werden als nicht vertraulich eingestuft. Hierzu zahlt z. B. der Name und Betreiber
einer RfA Sub-CA.

9.3.3 Zustdndigkeiten fiir den Schutz vertraulicher Informationen

Der Betreiber der RfA-CA tragt die Verantwortung fiir MaRnahmen zum Schutz vertraulicher
Informationen. Daten werden im RfA-Rahmen der Diensterbringung nur weitergegeben, wenn zuvor
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eine Vertraulichkeitserklarung unterzeichnet wurde. Die mit den Aufgaben betrauten Mitarbeiter
wurden auf Einhaltung der gesetzlichen Bestimmungen lber den Datenschutz verpflichtet.

9.4 Datenschutz von Personendaten

9.4.1 Datenschutzkonzept

Die zur Leistungserbringung erforderliche elektronische Speicherung und Verarbeitung von
personenbezogenen Daten erfolgt in Ubereinstimmung mit der DSGVO und dem im Staatsvertrag
angegebenen Datenschutzgesetz.

9.4.2 Als personlich behandelte Daten

Flr personenbezogene Daten gelten die Regelungen fiir den Betrieb der RfA-CA aus Abschnitt 9.3.1
analog.

9.4.3 Daten, die nicht als personlich behandelt werden

Flr personenbezogene Daten gelten die Regelungen fiir den Betrieb der RfA-CA aus Abschnitt 9.3.2
analog.

9.4.4 Zustindigkeiten fiir den Datenschutz

Fiir personenbezogene Daten gelten die Regelungen fiir den Betrieb der RfA-CA aus Abschnitt 9.3.3
analog.

9.4.5 Hinweis und Einwilligung zur Nutzung persoénlicher Daten

Die RfA-CA holt die Zustimmung einer jeden RfA Sub-CA als Zertifikatsnehmer ein, dass sie der
Nutzung von personenbezogenen Daten durch die RfA-CA zustimmt, soweit dies zur
Leistungserbringung erforderlich ist. Sie veroffentlicht nur Informationen, die als nicht vertraulich
behandelt werden (siehe Abschnitt 9.4.3) und deren Veréffentlichung nicht widersprochen wurde.

9.4.6 Auskunft gemaR rechtlicher oder staatlicher Vorschriften

Die RfA-CAs unterliegen dem Recht der Bundesrepublik Deutschland. Sie geben vertrauliche und
personenbezogene Informationen an staatliche Organe in Ubereinstimmung mit den geltenden
Gesetzen nur dann weiter, wenn entsprechende Entscheidungen vorliegen. Die Entscheidungen
erfolgt durch bzw. nach Abstimmung mit der Juristischen Direktion und dem IT-
Sicherheitsbeauftragten der RfA.

9.4.7 Andere Bedingungen fiir Auskiinfte

Es gibt keine anderen Bedingungen fiir Auskiinfte.

9.5 Geistiges Eigentumsrecht

Der Betreiber der RfA-CA hat das alleinige Nutzungsrecht an dem vorliegenden Dokument. Eine
Weitergabe von veranderten Fassungen dieses Dokuments ist ohne Zustimmung von dem Betreiber
der RfA-CA nicht zuldssig.
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9.6 Zusicherungen und Garantien

9.6.1 Zusicherungen und Garantien der CA

Die RfA-CA verpflichtet sich, die Mindestanforderungen der Rundfunk-Root-CA und alle im Rahmen
dieser CPS beschriebenen Aufgaben geeignet umzusetzen und ihre Aufgaben nach bestem Wissen
und Gewissen durchzufiihren.

9.6.2 Zusicherungen und Garantien der RA

Die Registrierungsstelle ist Bestandteil der RfA-CA. Ihre Zusicherung erfolgt gemald Kapitel 9.6.1.

9.6.3 Zusicherungen und Garantien der Zertifikatsnehmer

Es gelten die Regelungen fiir den Betrieb der RfA-CA aus Abschnitt 4.5.1.

9.6.4 Zusicherungen und Garantien der Zertifikatsnutzer

Es gelten die Regelungen fir den Betrieb der RfA-CA aus den Abschnitten 4.5.2,4.9.6 und 6.1.7.

9.6.5 Zusicherungen und Garantien anderer Zertifikatsinfrastruktur-Teilnehmer

Sofern weitere Teilnehmer als Dienstleister in den Zertifizierungsprozess eingebunden werden, ist
der beauftragte Dienstleister zur Einhaltung der Mindestanforderungen der Rundfunk-Root-CA und
dieser CPS verpflichtet.

9.7 Haftungsausschliisse

Haftungsausschlisse sind bei der RfA-CA nicht geregelt.

9.8 Haftungsbeschrankungen
Haftungsbeschrankungen sind bei der RfA-CA nicht geregelt.
9.9 Schadensersatz

Bei der RfA-CA gibt es keine Regelungen zum Schadensersatz.
9.10 Giiltigkeitsdauer und Beendigung

9.10.1 Giiltigkeitsdauer

Dieses Policy-Dokument tritt nach Veroffentlichung in Kraft.

9.10.2 Beendigung

Dieses Dokument ist solange giiltig, bis es durch eine neue Version ersetzt wird oder der Betrieb der
RfA-CA eingestellt wird.

9.10.3 Auswirkung der Beendigung und Weiterbestehen

Von einer Aufhebung dieses Policy-Dokuments unberihrt bleibt die Verantwortung zum Schutz
vertraulicher Informationen und personenbezogener Daten.
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9.11 Individuelle Mitteilungen und Absprachen mit Teilnehmern

Individuellen Mitteilungen und Absprachen mit Teilnehmern sind bei der RfA-CA nicht geregelt und
bleiben den CAs freigestellt.

9.12 Erganzungen

9.12.1 Verfahren fiir Erganzungen

Eine Anderung dieses Policy-Dokuments kann nur durch den Zustindigen fiir dieses Dokument
erfolgen (siehe Abschnitt 1.5.1).

9.12.2 Benachrichtigungsmechanismen und —fristen

Bei Anderung von Anforderungen in diesem Policy-Dokument — bspw. aufgrund von gednderten
Mindestanforderungen der Rundfunk-Root-CA — werden die RfA Sub-CAs innerhalb eines Monats
informiert.

9.12.3 Bedingungen fiir OID Anderungen

OIDs werden fir die ldentifikation von Zertifikatsrichtlinien beim BR sind wie folgt aufgebaut:

1.3.6.1.4.1.42638.1.4 BR

1.3.6.1.4.1.42638.1.4.1 CP Dokument der BR-CA
1.3.6.1.4.1.42638.1.4.1.X Hauptversionsnummer
1.3.6.1.4.1.42638.1.4.1.X.Y Nebenversionsnummer (falls ungleich 0)
1.3.6.1.4.1.42638.1.4.2 CPS Dokument der BR-CA
1.3.6.1.4.1.42638.1.4.2.X Hauptversionsnummer
1.3.6.1.4.1.42638.1.4.2.X.Y Nebenversionsnummer (falls ungleich 0)
1.3.6.1.4.1.42638.1.4.3 CPS Dokument der BR-Sub-CA-2032
1.3.6.1.4.1.42638.1.4.3.X Hauptversionsnummer
1.3.6.1.4.1.42638.1.4.3.X.Y Nebenversionsnummer (falls ungleich 0)

Wenn Anderungen in diesem Policy-Dokument vorgenommen werden, die sicherheitsrelevante oder
andere substanzielle Aspekte betreffen oder aus anderen Griinden eine Anderung der
Versionsnummer des Dokuments erfordern, ist eine entsprechende Anpassung der OID dieses
Dokuments an die gednderte Versionsnummer erforderlich.

Der OID zur Identifikation des CP-Dokuments der RfA-CA und der OID des CPS-Dokuments der RfA
Sub-CA, die zum Zeitpunkt der Ausstellung giiltig waren, sind in einer Certificate Polices Erweiterung
der ausgestellten Zertifikate fiir RfA Sub-CAs enthalten.

9.13 Verfahren zur Schlichtung von Streitfillen

Verfahren zur Schlichtung von Streitfallen ist bei der RfA-CA nicht geregelt. Grundsatzlich sind die in
Abschnitt 1.5.2 genannten Stellen flr die Konfliktbeilegung zustandig.

9.14 Zugrundeliegendes Recht

Der Betrieb der RfA-CA unterliegt den Gesetzen der Bundesrepublik Deutschland.
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9.15 Einhaltung geltenden Rechts

Eine RfA-CA ist kein Zertifizierungsdienstanbieter im Sinne des deutschen Signaturgesetzes und stellt
keine qualifizierten Zertifikate aus. Es werden allenfalls Zertifikate ausgestellt, mit denen
fortgeschrittene elektronische Signaturen gemaR dem deutschen Signaturgesetz erzeugt werden
kénnen.

9.16 Sonstige Bestimmungen

9.16.1 Volistandigkeitserklarung

Die Ausgabe einer neuen Version dieser Mindestanforderungen ersetzt alle vorherigen Versionen.
Mindliche Vereinbarungen bzw. Nebenabreden sind nicht zulassig.

9.16.2 Abgrenzungen
Keine
9.16.3 Salvatorische Klausel

Sollten einzelne Bestimmungen dieser CPS unwirksam sein, wird dadurch die Wirksamkeit der
Gbrigen Bestimmungen nicht berihrt. Anstelle der unwirksamen Bestimmungen gilt diejenige
wirksame Bestimmung als vereinbart, welche dem Sinn und Zweck der unwirksamen Bestimmung
weitgehend entspricht. Im Falle von Liicken gilt ebenfalls dasjenige als vereinbart, was nach Sinn und
Zweck dieser CPS verniinftigerweise vereinbart worden ware, hatte man die Angelegenheit von vorn
herein bedacht.

9.16.4 Volistreckung (Anwaltsgebiihren und Rechtsmittelverzicht)

Rechtliche Auseinandersetzungen, die aus dem Betrieb einer RfA-CA herriihren, obliegen den
Gesetzen der Bundesrepublik Deutschland. Erflllungsort und ausschlieflicher Gerichtsstand ist
Minchen als Sitz des Betreibers der RfA-CA.

9.16.5 Hohere Gewalt
Es gibt bei der RfA-CA keine Regelungen zu héherer Gewalt.
9.17 Andere Bestimmungen

Es gibt keine weiteren Bestimmungen.

10. Anhang

Eine Anderung dieses Kapitel bedarf keiner Anpassung der Versionsnummer, es wird allerdings das
Datum (Stand) des Dokumentes angepasst.

10.1 Kontaktdaten

Betreiber der RfA-CA Bereich IT-Basis und Infrastruktur des BR
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Vertreter in der CA-Steuerungsgruppe Lachermeier, Franz - 089-5900-94100,
Franz.Lachermeier@br.de

CA-Ansprechpartner fiir Rundfunk-Root-CA Tyroller, Thomas - 089-5900-94125,
Thomas.Tyroller@br.de

Stocker, Stefan - 089 5900-94133,
Stefan.Stoecker@br.de

Zustandigkeit fiir dieses Policy-Dokument siehe CA-Ansprechpartner
Kontakt fir dieses Policy-Dokument siehe CA-Ansprechpartner
Pflege dieses Policy-Dokuments siehe CA-Ansprechpartner
Zustédndig fur die Anerkennung des CP/CPS- siehe CA-Ansprechpartner

Dokuments einer RfA Sub-CA
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