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1 Einleitung

In diesem Dokument wird RfA (fettgedruckt) als Synonym fiir den BR (Bayerischer Rundfunk)
verwendet.

RfA-CA wird als Synonym fiir die BR-CA verwendet, RfA Sub-CA(s) fir alle der BR-
CA untergeordneten CAs des BR.

1.1 Uberblick

Die RfA-CA und die von ihr zertifizierten RfA Sub-CAs sind Teil der (ibergreifenden
Zertifikatsinfrastruktur des gesamten ARD-Netzes, die gemeinsame PKI-Anwendungen (iber die
Grenzen einzelner Rundfunkanstalten hinweg ermdglicht. Hierzu zdhlen im Besonderen der RfA-
Ubergreifende WLAN-Zugang und die RfA-libergreifende SSL/TLS-Webserver-Authentifikation. Zu
diesem Zweck ist die RfA-CA von der Rundfunk-Root-CA zertifiziert.

Vertrouens-

anker 0" Rundfunk-Root-CA-2015 ®

- 2 — —

R ::ot-caz ::‘e‘:-c.\é ::n:.lE A il ::ut-ol; wzea £ RS 2 Rout-c " -’ f s
L0 o o 0 o o o o o 0 o 0 0
D= Y ] SWR  § MoR wWoR % NoR 3 gnbuz ;s:u i i [} ow i
5.3 Sub-CA Py Sub-CA g Sub-CA z z Sub-CA = ub- 2 b s 2 Sub-CA s
‘E 88 88 g8 88 28 88 2R
[Tl o [Tl o o= o= o= 0= [ el o o= o=
i 88 88 80 88 8 88

Stand 04.06.2019

Abbildung 1: Beispielhafter Uberblick

Dieses Dokument ist die Zertifizierungsrichtlinie (CP) fuir die RfA Sub-CAs. Es stellt die Anforderungen
an die RfA Sub-CAs, die sich aus Mindestanforderungen der Rundfunk-Root-CA ergeben dar. Alle in
den Mindestanforderungen der Rundfunk-Root-CA genannten Anforderungen sind fiir die RfA Sub-
CAs verbindlich und kénnen nicht abgeschwacht werden. Die Anforderungen betreffen die
infrastrukturellen, organisatorischen, personellen und technischen Sicherheitsmanahmen und
Ablaufe innerhalb der RfA Sub-CAs und legen dabei insbesondere die Rahmenbedingungen fiir die
Ausstellung von Zertifikaten entsprechend der internationalen Norm X.509 fest.

In weiteren, separaten Dokumenten sind das Certificate Practice Statement (CPS) der RfA-CA, und
die Certificate Practice Statements (CPS) fiir die RfA Sub-CAs niedergelegt.

1.2 Name und Kennzeichnung des Dokuments

Name: Zertifizierungsrichtlinie (CP) der BR-CA fir die BR-Sub-CAs
Version: 1.0

Datum: 02.07.2024

RfA: BR
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OID: 1.3.6.1.4.1.42638.1.4.1.1

1.3 Zertifikatsinfrastruktur-Teilnehmer

Teilnehmer kdnnen alle an das ARD-Netz angeschlossenen Einrichtungen (Rundfunkanstalten,
Gemeinschaftseinrichtungen und Dritte) sein. Die Rundfunk-Root-CA zertifiziert eine Sub-CA pro
Teilnehmer des ARD-Netzes (im Folgenden RfA-CA genannt), sofern diese die Mindestanforderungen
der Rundfunk-Root-CA an RfA-CAs erfiillt und die CA-Steuerungsgruppe der Aufnahme zugestimmt
hat. Fiir die Ubergangszeit bei Zertifikatserneuerung oder bei der Migration zu einer neuen RfA-

CA kann ein zweites RfA-Zertifikat fiir den gleichen Zweck ausgestellt werden. Die Ubergangszeit
betragt maximal 24 Monate. Wird die Migration vor Ende der Ubergangszeit abgeschlossen, ist der
Teilnehmer verpflichtet das alte RfA-Zertifikat sperren zu lassen (siehe auch Kapitel 4.9.1).

In Ausnahmefallen kann es nétig sein, dass flr einen Teilnehmer mehr als eine RfA-CA ausgestellt
oder die Ubergangsfrist verlangert wird. Diese Ausnahme muss von der CA-Steuerungsgruppe
genehmigt werden. Die Ausnahmen werden in diesem Dokument In Kapitel 10.2 aufgelistet. Werden
Teilnehmer vom ARD- Netz ausgeschlossen oder beenden den Anschluss, wird das Zertifikat der
jeweiligen RfA-CA gesperrt und es endet automatisch auch die Mitgliedschaft an der Rundfunk-Root-
CA.

Teilnehmer, die keine Verpflichtungen gegenilber der Rundfunk-Root-CA eingegangen sind, sind
nicht Bestandteil dieser Mindestanforderungen.

1.3.1 Zertifizierungsstellen

Der CSP betreibt die RfA-PKI als untergeordnete Hierarchie der Rundfunk-Root-CA und der RfA-CA.
Den RfA Sub-CAs obliegt die Ausstellung von Zertifikaten innerhalb der RfA-PKI.

Die RfA Sub-CA darf nur Endanwenderzertifikate ausstellen.
1.3.2 Registrierungsstellen

Eine RfA Sub-CA benétigt eine Registrierungsstelle (RA) zur Uberpriifung der Identitit und
Authentizitat von Zertifikatsnehmern, sofern eine gesonderte Identitdtsprifung erforderlich ist
(siehe Kapitel 3.2.3). Die RfA-RA kann auch fir weitere RfA Sub-CAs zustandig sein.

1.3.3 Zertifikatsnehmer

Zertifikatsnehmer einer RfA Sub-CA dirfen natirliche Personen, Funktionsaccounts und technische
Systeme (Maschinen, Server und Netzwerkkomponenten) innerhalb der RfA sein. Eine RfA Sub-CA
darf keine weiteren CA-Zertifikate ausstellen. Eine weitergehende genauere Regelung kann in dem
CPS Dokument der RfA Sub-CA definiert werden. Die Zuweisung von Zertifikaten an
Funktionsaccounts muss auf definierte Anwendungsfille beschrankt und im CPS Dokument der RfA
Sub-CA dokumentiert werden.

1.3.4 Zertifikatsnutzer

Zertifikatsnutzer sind alle Personen, Systeme und Organisationen, die Zertifikate von
Zertifikatsnehmern nutzen.

1.3.5 Andere Teilnehmer

Der Betreiber einer RfA Sub-CA entsendet keinen Vertreter in die CA-Steuerungsgruppe.

RfA: BR
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Sofern eine RfA Sub-CA nicht von den gleichen Personen betrieben wird wie die RFA-CA, muss dem
Betreiber der RfA-CA bei der Registrierung ein technischer Ansprechpartner fiir die jeweilige RfA
Sub-CA benannt werden.

1.4 Verwendung von Zertifikaten

1.4.1 Erlaubte Verwendungen von Zertifikaten

Eine RfA Sub-CA, die sich von der RfA-CA zertifizieren lassen will, darf nur Endanwenderzertifikate
fir Personen, Funktionsaccounts und technische Systeme (Maschinen, Server und
Netzwerkkomponenten) ausstellen. Sie muss die erlaubte Verwendung des ausgestellten Zertifikats
mittels der Zertifikatserweiterung KeyUsage und optional ExtendedKeyUsage kennzeichnen.

1.4.2 Verbotene Verwendungen von Zertifikaten

Eine RfA Sub-CA darf keine weiteren Sub-CA Zertifikate ausstellen. Eine RfA Sub-CA darf ihren
Schlissel nicht zu Verschliisselungs- oder Authentisierungszwecken oder fiir andere Signaturen als
zur Zertifikats- oder Sperrlistenausstellung nutzen.

1.5 Pflege der Mindestanforderungen

1.5.1 Zustandigkeit fiir das Dokument

Eine RfA Sub-CA muss eine Zustandige fur ihre eigene Zertifizierungsrichtlinie (CP) und/oder
Regelungen fir den Zertifizierungsbetrieb (CPS) benennen.

Zustandig flr dieses Dokument ist der im Anhang in Kapitel 10.1 genannte Vertreter des Betreibers
der RfA-CA.

1.5.2 Ansprechpartner/Kontaktperson/Sekretariat

Eine RfA Sub-CA muss einen Ansprechpartner fiir ihre eigene Zertifizierungsrichtlinie (CP) und/oder
Regelungen fir den Zertifizierungsbetrieb (CPS) benennen, der bei Fragen hierzu von der RfA-CA
oder anderen berechtigten Stellen kontaktiert werden kann.

Die Kontaktpersonen sind die PKI Administratoren der RfA, die auch als CA-Ansprechpartner beim
Betreiber der Rundfunk-Root-CA benannt wurden. Die Namen der Ansprechpartner und des
Steuerungsgruppenmitgliedes befinden sich unter folgender URL: http://ca-info.br.cn.ard.de/zert-
infos/

1.5.3 Pflege dieser Mindestanforderungen

Eine RfA Sub-CA muss einmal im Jahr ihre eigene Zertifizierungsrichtlinie und/oder Regelungen fir
den Zertifizierungsbetrieb auf Aktualitat und Erhalt der Konformitat zur jeweils aktuellen Fassung
dieser Anforderungen der RfA-CA Uberpriifen. Eine bloRe Korrektur auf sprachlicher Ebene
(Schreibfehler, Grammatikfehler u. 4.) ist keine Anderung in diesem Sinne und erfordert keine
formale Freigabe.
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1.5.4 Annahmeverfahren fiir Teilnehmer-CP

Eine RfA Sub-CA muss dem Betreiber der RfA-CA ihrerseits bei Zertifikatsbeantragung ein CPS
Dokument vorlegen, in dem der Zertifizierungsbetrieb und die Umsetzung der Anforderungen dieser
Zertifizierungsrichtlinie beschrieben sind, und erklaren, dass sie die Anforderungen der RfA-CA
einhalt. Alle in diesem Policy-Dokument genannten Anforderungen an RfA Sub-CAs sind verbindlich
und kénnen nicht abgeschwacht werden. Vor Zertifikatsausstellung prift die RfA-CA das Policy-
Dokument der RfA Sub-CA. Erfiillt die RfA Sub-CA die in diesem Dokument beschriebenen
Anforderungen der RfA-CA nicht, wird die Zertifizierung von der RfA-CA abgelehnt oder nachtraglich
widerrufen.

1.5.5 Zustandiger fiir die Anerkennung einer CP in Hinblick auf diese Mindestanforderungen

Siehe 1.5.4

1.6 Begriffe und Abkiirzungen

Backup

Sicherung des Schliissels bzw. einer Komponente, die auch den Schlissel beinhaltet, mit (iblichen
Backup-Mechanismen, die nicht speziell fir Schliissel bestimmt sind. Z. B. also das Backup einer VM

CA Certification Authority
Zertifizierungsstelle

cpP Certificate Policy
Zertifizierungsrichtlinie

CPS Certification Practice Statement
Regelungen fiir den Zertifizierungsbetrieb

CSR CertificateSigningRequest
Zertifikatsantrag

DN Distinguished Name Vollqualifizierter Name
Vollqualifizierter Name

DNS Domain Name System
Namensauflésung im Internet

Hinterlegung

Sichere Aufbewahrung des Schliissels (offline und/oder verschlisselt) fur ein mogliches Disaster
Recovery, in der Obhut von Dritten (Tresor, BankschlieRfach) fiir den eigenen Schliissel der CA oder
treuhdnderisch fir Dritte durch die CA (dann "Key Escrow"). Die Wahrscheinlichkeit, dass auf einen
hinterlegten Schllssel zurtickgegriffen werden muss, ist eher gering.

HTTPS Hypertext Transfer Protocol Secure
SicheresHypertext-Ubertragungsprotokoll
OCSP  Online Certificate Status Protocol

Online-Auskunftsdienst zum Status von Zertifikaten

RfA: BR
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oID Object Identifier
Eindeutiger Kennzeichner fiir Objekte
PKI Public Key Infrastructure
Infrastruktur fir X.509 Zertifikate
Schliisselinhaber

Schlisselinhaber ist der Verfligungsberechtigte iber den privaten Schlissel, im Allgemeinen der
Zertifikatsinhaber bzw. im Fall von Zertifikaten fir technische Systeme der Zertifikatsverantwortliche
(z. B. Serveradministrator).

Sicherung

Jede Art der Sicherung des Schliissels zur Wiederherstellung im Bedarfsfall (i. d. R. mit
Wahrscheinlichkeit hoher als bei einem Disaster Recovery). Z. B. das Speichern auf einem Share
verschlisselt mit einer Passphrase im personlichen Passwort-Safe, um den Schlissel (und das
zugehorige Zertifikat) bei Bedarf auf einem neu aufgesetzten Rechner wieder einspielen zu kénnen.

Speicherung

Ablage des Schliissels zum bestimmungsgemalen Gebrauch durch den Schlisselinhaber, ggf. auch in
persistentem Speicher, sprich auf Disk, oder in einem HSM

UPN User Principal Name
Eindeutiges Benamungsschema von Benutzer- und Computerobjekten im AD
Wiederherstellung

Erneute Speicherung des Schliissels aus Hinterlegung, Sicherung oder Backup.

2. Verantwortlichkeit fiir Verzeichnisse und Veroffentlichungen

2.1 Verzeichnisse

Eine RfA Sub-CA, die sich von der RfA-CA zertifizieren lasst, muss all ihren Zertifikatsnutzern ihr
eigenes CA-Zertifikat und Sperrinformationen zu den von ihr ausgestellten Zertifikaten auf dem PKI-
Veroffentlichungspunkt (Repository) bereitstellen. Bei der Veroéffentlichung von Zertifikaten muss sie
sicherstellen, dass eine mogliche Veroffentlichung personenbezogener Daten nicht den geltenden
Datenschutzrichtlinien widerspricht. Eine RfA Sub-CA muss Verzeichnisdienste nutzen, deren
ordnungsgemaler Betrieb sichergestellt ist, die sich an geltenden Sicherheitsrichtlinien der RfA und
dem aktuellen Stand der Technik orientieren.

2.2 Veroffentlichung von Informationen zur Zertifikatserstellung

Eine RfA Sub-CA, die sich von der RfA-CA zertifizieren lasst, muss all ihren Zertifikatsnutzern:
e das CP oder das kombinierte CP-/CPS-Dokument
e das Zertifikat der Sub-CA und dessen Fingerabdruck

e den Verweis auf einen Verzeichnisdienst fiir die ausgestellten Zertifikate, sofern ein solcher
betrieben wird
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e die CRL der Sub-CA
e die Kontaktinformationen, unter denen eine Sperrung beantragt werden kann
im AD und auf einem Webserver im RfA-internen LAN zur Verfligung stellen.

Werden die Endanwenderzertifikate einer RfA Sub-CA fiir ARD-Netz-weit angebotene Dienste
verwendet, missen diese nicht nur RfA intern, sondern auch RfA-lUbergreifend gepriift werden
kénnen. Hierflir missen die oben genannten Informationen nicht nur im RfA-internen LAN, sondern
auch auf einem Webserver im ARD-Netz veroffentlicht werden. Sofern eine RfA Sub-CA Zertifikate
ausstellt, die aufRerhalb des RfA und aulRerhalb des ARD-Netzes genutzt werden, muss sie die oben
genannten Informationen auch im Internet verfligbar machen und sicherstellen, dass auch die CA-
Zertifikate und die Sperrinformationen der anderen CAs in der Zertifikatskette im Internet verfiigbar
sind.

Den Zertifikatsnehmern (Endanwendern) sollten Informationen tber die korrekte Anwendung von
Kryptographie und tber die sichere Verwendung von Zertifikaten zur Verfligung gestellt werden.

2.3 Zeitpunkt und Haufigkeit von Veroéffentlichungen

Die Veroffentlichung von Sperrinformationen muss unverziglich spatestens 24 Stunden nach
durchgefiihrter Sperrung des entsprechenden Zertifikates erfolgen.

2.4 Zugriffskontrollen auf Verzeichnisse

Unkontrollierte Anderungen von Zertifikaten und Sperrinformationen im AD sowie auf den
Webservern fir den Zugriff aus dem RfA internen LAN, im ARD-Netz und im Internet mussen
verhindert werden. Der lesende Zugriff auf die Informationen muss ohne vorherige Anmeldung
moglich sein. Der schreibende Zugriff ist auf berechtigte Personen zu beschranken. Zertifikate und
Sperrlisten sind zum Schutz vor Manipulation durch eine digitale Signatur zu sichern. Somit kann
jederzeit geprift werden, ob die Integritat der Zertifikate und Sperrlisten gewahrleistet ist und ob sie
von einem vertrauenswirdigen Herausgeber stammt.

3. Identifizierung und Authentifizierung

3.1 Namensregeln

3.1.1 Arten von Namen

Die Namensgebung in den ausgestellten Endanwenderzertifikaten muss dem X.500 Standard
entsprechen. Weitere Namensformen sind dariiber hinaus moglich.

3.1.2 Notwendigkeit fiir aussagefahige Namen

Eine RfA Sub-CA muss aussagekraftige Inhaber-Namen in ihrem eigenen Zertifikatsantrag und in den
von ihr ausgestellten Endanwenderzertifikaten verwenden, um die Identitit des Endnutzers oder -
systems klar erkenntlich zu machen. Sie darf die Identitdt des Endnutzers oder -systems nicht
verschleiern oder verbergen.
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Fir alle neuen RfA-Sub CAs muss aus dem Namen im Zertifikat der Name der Rundfunkanstalt, der
Gemeinschaftseinrichtung oder Dritten[1] hervorgehen. Dabei muss im "subject" des Zertifikats in
der CN-Komponente die Abklirzung der Rundfunkanstalt, Gemeinschaftseinrichtung oder von
Dritten[1] (z.B. BR-Sub-CA, MDR-User-CA, RB-Issuing-CA, ...), im O-Attribut der volle Name der
Rundfunkanstalt und im C-Attribut ,,DE“ stehen. Falls es notwendig wird, fir unterschiedliche
Instanzen einer RfA-CA eindeutige Namen zu verwenden, bspw. im Zuge einer Migration, wird
empfohlen, dem Namen das Jahr, in dem die betreffende CA-Instanz erstellt wird, oder eine
fortlaufende Nummer (z.B. BR-CA02, SWR-CA02, ...) hintenanzustellen.

[1] Dritte sind Teilnehmer des ARD-Netzes gemdf3 Verfahren zur Anbindung Dritter an das ARD-CN

3.1.3 Anonymitat oder Pseudonymitat von Zertifikatsnehmern

Es dirfen keine Pseudonyme verwendet werden, sondern die Zertifikate miissen eindeutig den
Zertifikatsinhabern zugeordnet werden kénnen.

Identifier, die tiber ein Managementsystem (bspw. ein MDM) verwaltet werden, fallen nicht unter
Pseudonyme, selbst wenn sie ohne Hilfe des betreffenden Managementsystems nicht zugeordnet
werden kénnen.

Ein Wildcard-Zertifikat ist in Ausnahmefallen erlaubt, wenn das fir eine dem Verwendungszweck
entsprechende Subdomain vergeben wird (z.B. *.ad.rfa.de). Des Weiteren muss der
Verwendungszweck/Begriindung, Ausstellungsdatum und Ablaufdatum in Kapitel 10.2 des
zugehorigen CPS-Dokuments dokumentiert werden.

3.1.4 Regeln fiir die Interpretation verschiedener Namensformen

Die Distinguished Names im "subject" und "issuer" Feld des Zertifikats sollen den Zertifikatsinhaber
und -herausgeber bezeichnen. Alternativ kann der Zertifikatsinhaber auch in der SubjectAltName
Erweiterung benannt werden. Diese SubjectAltName Erweiterung kann weitere Namensformen fir
den Zertifikatsinhaber enthalten, wie bspw. E-Mail Adresse, UPN, DNS-Name oder IP-Adresse.

3.1.5 Eindeutigkeit von Namen

Bei der Vergabe von Namen muss sichergestellt sein, dass der Name innerhalb der ausstellenden CA
eindeutig ist.

3.1.6 Anerkennung, Authentifizierung und Rolle von Markennamen

Keine Anforderungen.
3.2 Erstmalige Uberpriifung der Identitit

3.2.1 Methoden zur Uberpriifung des Besitzes des privaten Schliissels

Um sicherzustellen, dass der Antragsteller im Besitz des zugehdrigen privaten Schliissels ist, muss
der Zertifikatsantrag (CSR) einer RfA Sub-CA mit ihrem privaten Schlissel digital signiert sein. Ebenso
darf eine RfA Sub-CA nur signierte Zertifikatsantrage akzeptieren und muss diese Signatur auf
Gultigkeit und Korrektheit priifen.
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3.2.2 Authentifizierung von Organisationszugehdorigkeiten

Beim Zertifikatsantrag durch eine RfA Sub-CA oder einen Endanwender muss keine
Organisationszugehorigkeit Gberprift werden.

3.2.3 Anforderungen zur Identifizierung und Authentifizierung des Zertifikatsnehmers

Die Zertifikatsbeantragung bei einer RfA Sub-CA erfordert keine gesonderte Identitatsprifung, wenn
die Authentifizierung des Antragstellers auf Basis bereits erfasster Daten erfolgt. Ansonsten ist beim
Neuantrag auf Zertifizierung eine gesonderte Identitatsprifung des Antragstellers durchzufiihren.

3.2.4 Ungepriifte Zertifikatsnehmerangaben

RfA Sub-CAs diirfen keine ungepriiften Teilnehmerangaben in den Endanwenderzertifikaten
aufnehmen. Bei automatisiert ausgestellten Zertifikaten (Auto Enroliment) ohne Prifung des
Zertifikatsantrags darf es nicht moglich sein, dass der Antragsteller einen Zertifikatsantrag manuell
erstellt oder verandert.

3.2.5 Priifung der Berechtigung zur Antragstellung

Eine RfA Sub-CA darf Zertifikate nur nach Priifung der Berechtigung des Antragstellers ausstellen.
Hierbei kann die Berechtigungspriifung eines Antragstellers automatisch und auch schon vorab
erfolgen, so dass nur berechtigte Nutzer (iberhaupt einen Zertifikatsantrag stellen konnen. Der
Prozess fiir die Prifung der Berechtigung zur Antragsstellung muss von der RfA Sub-CA in einem CPS-
Dokument dokumentiert werden.

3.2.6 Kriterien zur Zusammenarbeit

Fir eine Zertifikatsinfrastruktur-tbergreifende Zusammenarbeit missen andere
Zertifikatsinfrastrukturen die Mindestanforderungen der Rundfunk-Root-CA erfillen.

3.3 Identifizierung und Authentifizierung von Antragen auf Zertifizierung nach
Schliisselerneuerung (Rekeying)

3.3.1 Identifizierung und Authentifizierung von routinemagigen Antragen zur Zertifizierung nach
Schliisselerneuerung

Im Unterschied zu einem Neuantrag zur Zertifizierung mit gesonderter Identitatsprifung, muss bei
einer Zertifikatserneuerung keine gesonderte ldentitdtsprifung erfolgen, wenn die Authentifizierung
des Antragstellers auf Basis seines noch giiltigen Zertifikats erfolgt. Ist das Zertifikat jedoch schon
abgelaufen, gelten bei der Zertifikatserneuerung die gleichen Identifizierungs- und
Authentifizierungsanforderungen wie beim Neuantrag.

Ist beim Neuantrag keine gesonderte Identitatsprifung erforderlich, so gilt dies ebenso fiir Antrage
zur Zertifizierung nach einer Schlisselerneuerung.

3.3.2 Identifizierung und Authentifizierung zur Schliisselerneuerung nach Sperrungen

Wurde das Zertifikat einer RfA Sub-CA gesperrt, gelten bei der Zertifikatserneuerung die gleichen
Identifizierungs- und Authentifizierungsanforderungen wie beim Neuantrag. Ist beim Neuantrag
keine gesonderte Identitatspriifung erforderlich, so gilt dies ebenso flir Antrage zur Zertifizierung
nach einer Schliisselerneuerung.
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3.4 Identifizierung und Authentifizierung von Sperrantragen

Sperrantrage dirfen von jedem gestellt werden.

Bei einem Sperrantrag fir ein RfA Endanwenderzertifikat ist keine gesonderte Identitatsprifung
durch die ausstellende RFA Sub-CA erforderlich, wenn der Antragsteller dem Betreiber der RFA Sub-
CA personlich bekannt ist. Ansonsten ist eine geeignete Identitatspriifung des Antragstellers
durchzufiihren, die sich nach der Form des Sperrantrags richtet (Ausweisprifung[2] bei
personlichem Sperrantrag, Rickruf bei telefonischem Sperrantrag von extern, Prifung, ob der Anruf
von einer Nebenstelle im Haus erfolgt, bei telefonischem Sperrantrag von intern, Nachfrage an die E-
Mail Adresse des Antragstellers bei Sperrantrag per E-Mail).

[2] Der Ausweis muss mit einem Lichtbild ausgestattet sein.

4. Betriebsanforderungen

4.1 Zertifikatsantrag

4.1.1 Wer kann einen Zertifikatsantrag stellen?

Die Berechtigung, ein Zertifikat bei einer RfA Sub-CAs zu beantragen, haben alle natiirlichen
Personen, die freie oder feste Mitarbeiter der RfA sind bzw. im Auftrag der RfA arbeiten und Nutzer
der RfA IT Infrastruktur sind (Zertifikatnehmer gemaR Abschnitt 1.3.3).

Die Beantragung von Systemzertifikaten kann bei vorhandenem AD-Konto durch das System selbst
erfolgen. Andernfalls hat die Beantragung durch den verantwortlichen IT Administrator der RfA oder
ein autorisiertes System (z.B. MDM-System) zu erfolgen.

4.1.2 Registrierungsprozess und Zustandigkeiten

Entweder wird das Schliisselpaar zentral erzeugt oder der Antragsteller muss lokal ein Schliisselpaar
erzeugen und anschliefend den 6ffentlichen Schliissel gesichert in einem Zertifikatsantrag (CSR) bei
der RfA-CA einreichen. Wird das Schllsselpaar zentral erzeugt, muss dafiir Sorge getragen werden,
dass der private Schliissel sicher an den Zertifikatsinhaber tibermittelt wird. Die sichere Ubermittlung
muss beschrieben werden.

Endanwenderzertifikate diurfen entweder manuell oder automatisiert bei einer RfA Sub-CA
beantragt werden. Sie sollen nach Méglichkeit automatisiert beantragt werden.

Zertifikatsantrage, bei denen der Name des Zertifikatsinhabers vom Antragsteller frei gewahlit
werden kann, erfordern eine Priifung und Freigabe des Zertifikatsantrags durch einen RfA Sub-CA
Certificate Manager, bevor das Zertifikat ausgestellt werden darf.

4.2 Verarbeitung des Zertifikatsantrags

4.2.1 Durchfiihrung der Identifizierung und Authentifizierung

Bei der Beantragung von Endanwenderzertifikaten ist keine gesonderte Identitatsprifung
erforderlich, wenn die Identitatsfeststellung auf andere Weise gesichert ist. Ansonsten ist beim
Neuantrag auf Zertifizierung eine gesonderte Identitatspriifung des Antragstellers durchzufihren.
Diese ist zu dokumentieren.
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4.2.2 Annahme oder Ablehnung von Zertifikatsantragen

Zertifikatsantrage fur Endanwenderzertifikate sollen moglichst aus bereits erfassten Daten generiert
werden, so dass die Zertifikate automatisiert ausgestellt werden kdnnen. Nur Zertifikatsantrage mit
von Antragsteller selbst erfassten Daten — wie typischerweise bei SSL/TLS-Serverzertifikaten —
miussen von den Betreibern einer RfA Sub-CA geprift und angenommen oder bei Inkonsistenzen wie
bspw. einem falschen Servernamen oder einer falschen IP-Adresse abgelehnt werden.

Die RfA Sub-CA muss in ihrem CPS-Dokument darlegen, welche Priifungen sie bei Zertifikatsantragen
mit selbst erfassten Daten im Zertifikatsantrag durchfiihrt und wann sie Zertifikatsantrage ablehnt.

4.2.3 Fristen fiir die Bearbeitung von Zertifikatsantragen

Fiir RfA Sub-CAs gibt es keine Anforderungen an die Bearbeitungsdauer fir Zertifikatsantrage fir
Endanwenderzertifikate.

4.3 Zertifikatsausgabe

4.3.1 Aktionen des Zertifizierungsdiensteanbieters bei der Ausgabe von Zertifikaten

Eine Ausgabe von Zertifikaten darf nur fir giiltige Zertifikatsantrage erfolgen, die syntaktisch korrekt
sind und alle erforderlichen Informationen im Antrag enthalten. Die Aktionen bei der
Zertifikatsausgabe missen anhand der in dem CPS dokumentierten Prozesse erfolgen. Dabei muss
sichergestellt sein, dass eine eindeutige Verbindung von Zertifikatsnehmer und dem zugehoérigen
Schllsselpaar besteht.

4.3.2 Benachrichtigung des Zertifikatsnehmers iiber die Ausgabe des Zertifikats durch die CA

RfA Sub-CAs miissen Zertifikatsnehmer nicht Gber ausgestellte Endanwenderzertifikate informieren.
4.4 Zertifikatsannahme

4.4.1 Verhalten fiir eine Zertifikatsannahme
Fiur die Endanwender ist kein dedizierter Prozess zur Zertifikatsannahme erforderlich.
4.4.2 Veroffentlichung des Zertifikats durch die CA

RfA Sub-CAs miissen ihrerseits ihr CA-Zertifikat so veroffentlichen, dass diese ARD-Netz-weit
abgerufen werden kdnnen. Sollten zukiinftig von einer RfA Sub-CA Verschliisselungszertifikate fir
Benutzer ausgegeben werden, die von anderen Rundfunkanstalten genutzt werden, miissen diese
ebenfalls im ARD-Netz veroffentlicht werden.

4.4.3 Benachrichtigung anderer Zertifikatsinfrastruktur-Teilnehmer liber die Ausgabe des
Zertifikats

Fir RfA Sub-CAs gibt es keine Anforderung bzgl. einer Benachrichtigung weiterer
Zertifikatsinfrastruktur-Teilnehmer Uber die Ausstellung eines neuen Endanwenderzertifikats.
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4.5 Verwendung des Schliisselpaares und des Zertifikats

4.5.1 Verwendung des privaten Schliissels und des Zertifikats durch den Zertifikatsnehmer

Die folgenden Anforderungen gelten sowohl fiir RfA Sub-CAs als auch fiir die von einer RfA Sub-CA
zertifizierten Endanwender. Ein Zertifikatsnehmer (engl.: Subscribing Party) darf seinen Schlissel
und Zertifikat nur fur die im Zertifikat genannten Verwendungszwecke einsetzen.

Die RfA Sub-CA muss Sorge tragen, dass ihr eigener privater Schlissel angemessen gegen Diebstahl,
Missbrauch und Verlust geschiitzt ist. Dies gilt auch fir Backups des Systems und fiir eventuelle
Sicherungskopien des Schlissels. Sofern die RfA Sub-CA auf einem vernetzen IT-System betrieben
wird, muss dies mit geeigneten MalRnahmen gegen Missbrauch geschiitzt und gehartet sein. Dazu
muss, wenn der private Schlissel der RfA-CA in Software gespeichert wird, das Volume auf dem der
private Schliissel gespeichert ist hinreichend sicher (z. B. mit Bitlocker, VeraCrypt) verschlisselt sein.
Das gilt auch flir Backups des Systems. Zum Schutz des privaten Schliissels bei seiner Verwendung ist
das System so nach einem anerkannten Hartungsstandard zu harten. In virtuellen Umgebungen ist
zusatzlich eine wirksame Abschottung von anderen laufenden Prozessen notwendig. Der Einsatz
eines kryptografischen Gerits, z. B. einer Smart Card oder von Hardware Security Moduls (HSM) zur
Speicherung der privaten Schlissel wird empfohlen. Die vernetzten Systeme sind mit geeigneten
Malnahmen gegen Missbrauch zu schiitzen. Die RfA Sub-CA muss die MalRnahmen fiir den
angemessenen Schutz des privaten Schliissels und des Systems in ihrem CPS dokumentieren.

Ein Zertifikatsnehmer muss Sorge tragen, dass sein privater Schliissel angemessen vor Diebstahl,
Missbrauch und Verlust geschiitzt ist und keiner unbefugten Person Zugang zum privaten Schlissel
gewahrt wird. Das gilt auch fiir Backups der Schliissel. Die Nutzung des Schliissels und des Zertifikats
ist nur in Ubereinstimmung mit den Anforderungen in diesem Dokument zul3ssig.

Das Zertifikat ist unverziiglich zu sperren, wenn die Angaben des Zertifikats nicht mehr korrekt sind
oder wenn der private Schliissel abhandengekommen, gestohlen oder moglicherweise
kompromittiert wurde.

Ein urspriinglich in Software erstelltes CA-Schliisselpaar kann nachtraglich in ein HSM verschoben
werden und wird ab diesem Zeitpunkt als gleichwertig mit einem in Hardware erzeugten
Schlisselpaar angesehen, wenn die folgenden Bedingungen erfiillt sind:

e Das Schliisselpaar wurde wdhrend seiner gesamten Lebenszeit gemall den Anforderungen
dieser Mindestanforderungen in der jeweils giiltigen Version geschiitzt.

e Essind keine Verdachtsmomente fiir eine Kompromittierung des Schlissels bekannt.

e Unverziglich nach dem Import in ein HSM werden alle Kopien des privaten Schliissels (auch
in Backups etc.) zuverldssig geldscht. Uber diese Léschung wird ein Protokoll angefertigt und
bei der jeweiligen CA archiviert.

Bietet die RfA-CA bzw. RfA Sub-CA keine Mdglichkeit der Schliisselhinterlegung an oder wird eine
optionale Schliisselhinterlegungsmaoglichkeit bei der RFA-CA bzw. RfA Sub-CA vom Zertifikatsnehmer
nicht in Anspruch genommen, so ist der Zertifikatsnehmer selbst dafiir zustandig, private Schlissel
so zu sichern, dass er ggf. verschliisselte Daten wieder entschliisseln kann. Eine RfA Sub-CA ist selbst
dafiir verantwortlich, dass sie ihre eigenen Schliissel im Notfall wiederherstellen kann, um einen
kontinuierlichen Zertifizierungsbetrieb zu gewahrleisten.
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4.5.2 Verwendung des 6ffentlichen Schliissels und des Zertifikats durch Zertifikatsnutzer

Ein Zertifikatsprufer (engl.: Relying Party) darf ein Zertifikat nur fiir die im Zertifikat in den
Zertifikatserweiterungen "KeyUsage" und "ExtendedKeyUsage" genannten Verwendungszwecke
akzeptieren.

4.6 Zertifikatserneuerung unter Beibehaltung des alten Schliisselpaars (certificate
renewal)

Bei einer Zertifikatserneuerung ohne Schliisselwechsel wird einem Zertifikatsnehmer durch die
zustandige RfA-CA ein neues Zertifikat unter Beibehaltung des alten Schliisselpaars ausgestellt,
sofern das Schliisselpaar den aktuellen kryptographischen Mindestanforderungen der Rundfunk-
Root-CA genligt, die im Zertifikat enthaltenen Informationen unverdndert bleiben und kein Verdacht
auf Kompromittierung des privaten Schlissels vorliegt.

4.6.1 Bedingungen fiir eine Zertifikatserneuerung

Eine RfA Sub-CA muss eine Zertifikatserneuerung beantragen, wenn die Gultigkeit ihres Zertifikats
ablauft und das CA-Zertifikat noch benétigt wird. In diesem Fall sollte eine Zertifikatserneuerung
auch mit der Erzeugung von neuem Schlisselmaterial verbunden sein. Die gleiche Empfehlung gilt
auch fur Endanwenderzertifikate. Zwingend erforderlich ist eine Schliisselerneuerung jedoch nur,
wenn das Zertifikat wegen Verdacht auf Kompromittierung des privaten Schlissels gesperrt wurde
oder wenn es den aktuellen kryptographischen Mindestanforderungen der Rundfunk-Root-CA nicht
mehr genigt. Wenn die im Zertifikat enthaltenen Informationen unverandert bleiben, kann das
bestehende Schliisselmaterial beibehalten und nur das Zertifikat erneuert werden.

4.6.2 Wer darf eine Zertifikatserneuerung beantragen?

Eine Zertifikatserneuerung wird grundsatzlich durch den Zertifikatsnehmer bzw. eine autorisierte
Person[2] beantragt. Es obliegt der zustandigen RfA Sub-CA, ob sie eine Zertifikatserneuerung aktiv
unterstutzt.

[2] Bspw. fiir technische Funktionsaccounts, SSL/TLS- oder RADIUS-Server

4.6.3 Bearbeitungsprozess eines Antrags auf Zertifikatserneuerung

Der Prozess zur Bearbeitung eines Antrags auf Zertifikatserneuerung muss von einer RfA Sub-CA in
ihrem CPS Dokument dokumentiert werden.

4.6.4 Benachrichtigung des Zertifikatsnehmers iiber die Ausgabe eines neuen Zertifikats

Keine weiteren Festlegungen.

4.6.5 Verhalten fiir die Annahme einer Zertifikatserneuerung

Keine weiteren Festlegungen.

4.6.6 Veroffentlichung der Zertifikatserneuerung durch die CA

Es gelten die gleichen Anforderungen wie bei einer Neubeantragung gemalR Abschnitt 4.4.2.
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4.6.7 Benachrichtigung anderer Zertifikatsinfrastruktur-Teilnehmer iiber die Erneuerung des
Zertifikats

Keine weiteren Festlegungen.

4.7 Zertifikatserneuerung mit Schliisselerneuerung

Bei einer Zertifikatserneuerung mit Schliisselwechsel wird einem Zertifikatsnehmer, der bereits ein
Zertifikat besitzt, durch die zustandige RfA Sub-CA ein neues Zertifikat fiir ein neues Schliisselpaar
ausgestellt, sofern die im Zertifikat enthaltenen Informationen unverandert bleiben. Es wird analog
zu Abschnitt 4.6 vorgegangen.

4.7.1 Bedingungen fiir eine Zertifizierung nach Schliisselerneuerung

Eine Zertifikatserneuerung mit Schlisselwechsel kann beantragt werden, wenn z. B. die Giiltigkeit
eines Zertifikats ablauft. In diesem Fall kdnnte auch nur das Zertifikat erneuert, d. h. mit neuer
Laufzeit wieder auf den gleichen 6ffentlichen Schliissel ausgestellt werden (siehe Abschnitt 4.6). Eine
Zertifikaterneuerung mit Schlisselwechsel muss zwingend beantragt werden, wenn ein Zertifikat
aufgrund einer Schlisselkompromittierung gesperrt wurde. Diese Anforderung muss von RfA Sub-
CAs auch an ihre Endanwender gestellt werden.

4.7.2 Wer darf Zertifikate fiir Schliisselerneuerungen beantragen?

Eine Schliissel- und Zertifikatserneuerung muss grundsatzlich durch den Zertifikatsnehmer bzw. eine
autorisierte Person/System[2] beantragt werden.

[2] Bspw. fiir technische Funktionsaccounts, SSL/TLS- oder RADIUS-Server
4.7.3 Bearbeitung von Zertifikatsantragen fiir Schliisselerneuerungen

Der Prozess zur Bearbeitung eines Antrags auf Schlissel- und Zertifikatserneuerung muss von jeder
RfA Sub-CA im CPS Dokument dokumentiert sein.

4.7.4 Benachrichtigung des Zertifikatsnehmers iiber die Ausgabe eines Nachfolgezertifikats

RfA Sub-CAs miissen ihre Zertifikatsnehmer nicht auf eine anstehende notwendige
Zertifikatserneuerung aufmerksam machen und nicht Gber die Ausgabe eines Nachfolgezertifikats
informieren.

4.7.5 Verhalten fiir die Annahme von Zertifikaten fiir Schliisselerneuerungen

Es gibt keine Anforderung an den Prozess zur Annahme des Zertifikats nach einer
Schlisselerneuerung.

4.7.6 Veroffentlichung von Zertifikaten fiir Schliisselerneuerungen durch die CA

Es gelten die gleichen Anforderungen wie bei einer Neubeantragung gemal} Abschnitt 4.4.2.

4.7.7 Benachrichtigung anderer Zertifikatsinfrastruktur-Teilnehmer liber die Ausgabe eines
Nachfolgezertifikats

Keine Anforderung.
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4.8 Zertifikatsanderung

4.8.1 Bedingungen fiir eine Zertifikatsanderung

Haben sich Angaben in einem Zertifikat gedndert, so muss eine Zertifikatsanderung beantragt und
durchgefiihrt werden. Bedingungen fiir eine Zertifikatsanderung sind zum Beispiel:

e der Name des Zertifikatsnehmers hat sich nach Heirat/Scheidung gedndert,

e die Zuordnung der im Zertifikat enthaltenen E-Mail-Adresse zum Zertifikatsnehmer ist nicht
mehr gegeben.

Technisch bedeutet dies die Sperrung des alten Zertifikats und die Ausstellung eines neuen
Zertifikats.

4.8.2 Wer darf eine Zertifikatsanderung beantragen?

Eine Zertifikatsdanderung darf grundsatzlich nur durch den Zertifikatsnehmer bzw. stellvertretend
durch eine autorisierte Person/System[2] beantragt werden.

[2] Bspw. fiir technische Funktionsaccounts, SSL/TLS- oder RADIUS-Server
4.8.3 Bearbeitung eines Antrags auf Zertifikatsanderung

Der Prozess zur Bearbeitung eines Antrags auf Zertifikatserneuerung muss von jeder RfA Sub-CA im
CPS Dokument dokumentiert sein.

4.8.4 Benachrichtigung des Zertifikatsnehmers iiber die Ausgabe eines neuen Zertifikats

RfA Sub-CAs missen ihre Zertifikatsnehmer nicht Gber die Ausgabe eines neuen Zertifikats
benachrichtigen.

4.8.5 Verhalten fiir die Annahme einer Zertifikatsanderung

Es gibt keine Anforderung an den Prozess zur Annahme einer Zertifikatsanderung.

4.8.6 Veroffentlichung der Zertifikatsanderung durch die CA

Es gelten die gleichen Anforderungen wie bei einer Neubeantragung gemaR Abschnitt 4.4.2.

4.8.7 Benachrichtigung anderer Zertifikatsinfrastruktur-Teilnehmer liber die Ausgabe eines neuen
Zertifikats

Fir RfA Sub-CAs gibt es keine Anforderung bzgl. einer Benachrichtigung weiterer
Zertifikatsinfrastruktur-Teilnehmer.

4.9 Sperrung und Suspendierung von Zertifikaten

4.9.1 Bedingungen fiir eine Sperrung
Ein Zertifikat muss gesperrt werden, wenn mindestens einer der folgenden Griinde vorliegt:
e Das Zertifikat enthalt Angaben, die nicht giltig sind.

e Der private Schlissel des Zertifikatsnehmers wurde verloren, gestohlen, offen gelegt oder
anderweitig kompromittiert bzw. missbraucht.
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e Der Zertifikatsnehmer ist nicht mehr berechtigt, das Zertifikat zu nutzen.
e Der Zertifikatsnehmer halt die CP nicht ein.
e Die zustdandige RfA Sub-CA halt die CP oder das CPS nicht ein.
e Die RfA Sub-CA oder die RfA-CA stellt den Zertifizierungsbetrieb ein.
o Der Zertifikatsnehmer bendtigt das Zertifikat nicht mehr.
4.9.2 Wer kann eine Sperrung beantragen?

Sperrantrage dirfen von jedem eingereicht werden.

4.9.3 Verfahren fiir einen Sperrantrag

Das Verfahren und die Berechtigung fiir die Beantragung einer Zertifikatssperrung muss von einer
RfA Sub-CA in einem CPS Dokument dokumentiert und ihren Zertifikatsnehmern bekannt gegeben
werden.

4.9.4 Fristen fiir einen Sperrantrag

Bei Bekanntwerden eines Sperrgrundes muss unverziglich die Sperrung beantragt werden.

4.9.5 Fristen/Zeitspanne fiir die Bearbeitung des Sperrantrags durch die RfA-CA

Eine Zertifikatssperrung muss unverziglich erfolgen.

4.9.6 Verfiigbare Methoden zum Priifen von Sperrinformationen

Eine RfA Sub-CA muss den Zertifikatsprifern RfA-lGbergreifend, d.h. mindestens intern und im ARD-
Netz Sperrinformationen zu ihren ausgestellten Zertifikaten zur Verfligung stellen. Hierzu kénnen
Sperrlisten oder OCSP-Responder eingesetzt werden.

4.9.7 Frequenz der Veroffentlichung von Sperrlisten

Die Sperrliste einer RfA Sub-CA darf maximal acht Tage giltig sein. Es ist mindestens wochentlich
(alle sieben Tage) eine neue Sperrliste zu erstellen. Im Falle einer Sperrung eines Zertifikats muss
zusatzlich eine neue Sperrliste ausgestellt und veroffentlicht werden die ebenfalls wieder maximal
acht Tage giiltig sein darf.

4.9.8 Maximale Latenzzeit fiir Sperrlisten

Die maximale Latenzzeit fir Sperrlisten darf bei RfA Sub-CAs maximal 24 Stunden betragen, d.h. die
Sperrliste darf maximal einen Tag langer gliltig sein als der Ausstellungszyklus der Sperrliste.

4.9.9 Verfiigbarkeit von Online-Sperrinformationen

An RfA Sub-CAs bestehen keine Anforderungen nach einem Online-Dienst zur Auskunft der
Gultigkeit der von ihr ausgestellten Zertifikate. Sie kann jedoch im eigenen Ermessen einen solchen
OCSP-Dienst zusatzlich oder alternativ zur Verwendung von Sperrlisten anbieten.
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4.9.10 Anforderungen zur Online-Priifung von Sperrinformationen

Keine Anforderungen.

4.9.11 Andere Formen zur Anzeige von Sperrinformationen

Es gibt bei der RfA-CA keine weiteren Formen zur Anzeige von Sperrinformationen.
4.9.12 Spezielle Anforderungen bei Kompromittierung des privaten Schliissels

Bei Kompromittierung des privaten Schliissels einer RfA Sub-CA, eines Endnutzers oder Systems
muss das zugehorige Zertifikat unverziglich nach Bekanntwerden der Kompromittierung oder eines
hinreichenden Verdachts hierauf gesperrt werden.

4.9.13 Bedingungen fiir eine Suspendierung

Eine tempordre Sperrung bzw. eine Suspendierung von Zertifikaten ist nicht erlaubt.

4.9.14 Wer kann eine Suspendierung beantragen?

Entfallt.

4.9.15 Verfahren fiir Antrdge auf Suspendierung

Entfallt.

4.9.16 Begrenzungen fiir die Dauer von Suspendierungen
Entfallt.

4.10 Statusabfragedienst fiir Zertifikate

An eine RfA Sub-CAs besteht keine Anforderung nach einem Statusabfragedienst der von ihr
ausgestellten Zertifikate. Sie kann jedoch im eigenen Ermessen einen solchen OCSP-Dienst zusatzlich
oder alternativ zur Verwendung von Sperrlisten anbieten (siehe Abschnitt 4.9.9).

4.10.1 Funktionsweise des Statusabfragedienstes

Keine Anforderung (s.o.).

4.10.2 Verfiigbarkeit des Statusabfragedienstes
Keine Anforderung (s.o.).
4.10.3 Optionale Leistungen

Keine Anforderung (s.o.).

4.11 Kiindigung durch den Zertifikatsnehmer

Im Fall einer Kiindigung durch den Zertifikatsnehmer muss das Zertifikat gesperrt werden.
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4.12 Schliisselhinterlegung und Wiederherstellung

4.12.1 Bedingungen und Verfahren fiir die Hinterlegung und Wiederherstellung privater Schliissel

Bietet eine RfA Sub-CA eine Schliisselhinterlegung — d. h. in diesem Zusammenhang die
treuhdnderische zentrale Verwahrung des privaten Schlissels zu einem Zertifikat, die sie erstellt hat,
als Notfallvorsorge fiir den Zertifikats- und Schlisselinhaber — an, muss sie die Verfahren und
Prozesse der Schliisselhinterlegung im CPS Dokument dokumentieren. Diese miissen der eigenen
Sicherheitsrichtlinie und dem aktuellen Stand der Technik entsprechen. Es darf keine zentrale
Schlisselhinterlegung fir Authentisierungs- und Signaturschliisseln von Benutzern erfolgen.

Die Sicherung eines Schliissels durch den Schliisselinhaber selbst oder ein Backup der Systeme, auf
denen der Schlissel flr seine beabsichtigte Nutzung gespeichert ist, stellen keine
Schlisselhinterlegung im Sinne dieser Regelung dar.

4.12.2 Bedingungen und Verfahren fiir die Hinterlegung und Wiederherstellung von
Sitzungsschliisseln

Keine Anforderungen.

5. Nicht-technische SicherheitsmaRnahmen

Die Gewahrleistung geeigneter infrastruktureller, organisatorischer und personeller
SicherheitsmalRnahmen ist eine Voraussetzung flir den sicheren Betrieb der RfA-CA und
untergeordneter RfA Sub-CAs. Mindestanforderungen an diese SicherheitsmaRnahmen fir
untergeordnete RfA Sub-CAs werden nachfolgend beschrieben. Detaillierte Informationen sollten
von der RfA Sub-CA in einem Sicherheitskonzept festgeschrieben werden. Dieses muss nicht
veroffentlicht werden.

5.1 Bauliche SicherheitsmaRnahmen

5.1.1 Lage und Gebaude

Der Serverraum, in dem eine RfA Sub-CA betrieben wird, muss durch geeignete physische
Sicherheitsvorkehrungen einen ausreichenden Schutz vor duBeren Einfliissen garantieren.

5.1.2 Zugang

Der Zutritt zu den Betriebsraumen der RfA Sub-CAs muss durch geeignete technische und
infrastrukturelle MaBnahmen gesichert und darf nur autorisierten Mitarbeitern gestattet werden.
Der Zutritt durch betriebsfremde Personen muss durch eine Besucherregelung festgelegt werden.
Die MalRnahmen zur Sicherung des Zutritts und die Besucherregelung miissen im CPS-Dokument
beschrieben werden.

5.1.3 Strom, Heizung und Klimaanlage

Stromversorgung und ausreichende Klimatisierung miissen im Serverraum, in dem eine RfA Sub-CA
betrieben wird, durch geeignete MalRnahmen sichergestellt sein.
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5.1.4 Wassergefahrdung

Gefahrdungen durch Wasser missen hinreichend ausgeschlossen sein.
5.1.5 Brandschutz

Im Serverraum ist ein geeigneter Brandschutz vorzusehen.

5.1.6 Lager und Archiv

Datentrager mit sicherheitsrelevanten, vertraulichen oder personenbezogenen Daten miissen vor
unberechtigten Zugriffen geschiitzt aufbewahrt werden.

5.1.7 Datenvernichtung

Bei der Entsorgung von Papierdokumenten und elektronischen Datentragern muss sichergestellt
sein, dass alle sicherheitsrelevanten, vertraulichen oder personenbezogenen Daten vernichtet
werden.

5.1.8 Disaster Backup

Zu Disaster-Recovery-Zwecken muss das jeweils neuste komplette System-Backup der RfA Sub-CA,
eine Sicherheitskopie der RfA Sub-CA Schlissel und der zugehorige Passwortbrief sicher aufbewahrt
werden.

5.2 Verfahrensvorschriften

5.2.1 Rollenkonzept

Flr Installation, Konfiguration, Betrieb und Wiederherstellung aus dem Backup der RfA Sub-CA sind
geeignete Rollen zu definieren und umzusetzen.

5.2.2 Mehraugenprinzip

Nur das optional mogliche Key-Recovery von Verschliisselungsschlisseln benétigt ein Vier-Augen-
Prinzip sofern dieses nicht durch den Benutzer selbst durchgefiihrt wird.

5.2.3 Identifizierung und Authentifizierung jeder Rolle

Zur Authentifizierung bei allen Rollen geniigt eine Ein-Faktor-Authentifizierung, wie bspw.
Benutzername und Passwort.

5.2.4 Rollentrennung
Keine der Rollen erfordert eine Aufgabentrennung.

5.3 Personelle SicherheitsmaRnahmen

5.3.1 Anforderungen an Qualifikation, Erfahrung und Zuverldssigkeit

Die CA-Administratoren der RfA Sub-CA miissen den Stand der Technik und die Best Practices im
Bereich Zertifikatsinfrastruktur kennen.
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5.3.2 Sicherheitsiiberpriifung der Mitarbeiter
Eine Sicherheitstiberpriifung der CA-Administratoren ist nicht erforderlich.
5.3.3 Anforderungen an Schulungen

Fir CA-Administratoren einer RfA Sub-CA bestehen keine Anforderungen an bestimmte Schulungen.

5.3.4 Haufigkeit von Schulungen und Belehrungen

Die CA-Administratoren einer RfA Sub-CA missen alle zwei Jahre eine Zertifikatsinfrastruktur-
Schulung besuchen oder sich auf andere Weise liber den Stand der Technik und die Best Practices im
Bereich Zertifikatsinfrastruktur auf dem Laufenden halten.

5.3.5 Haufigkeit und Folge von Job-Rotation

Keine Anforderungen.

5.3.6 MaBnahmen bei unerlaubten Handlungen

Keine Anforderungen.

5.3.7 Anforderungen an freie Mitarbeiter

Keine Anforderungen.

5.3.8 Dokumente, die dem Personal zur Verfiigung gestellt werden miissen

Den CA-Administratoren einer RfA Sub-CA muss dieses Dokument sowie die CP und CPS der RfA-CA
zur Verfligung gestellt werden.

5.4 UberwachungsmaBnahmen

5.4.1 Arten von aufgezeichneten Ereignissen

Alle sicherheitsrelevanten Ereignisse einer RfA Sub-CA missen in Log-Dateien protokolliert werden.
Zu den sicherheitsrelevanten Ereignissen zdhlen insbesondere:

e Start und Beenden der CA

e Anderung der Konfiguration der CA

e Erstellung von Zertifikaten und Sperrlisten

e Erfolgreiche und fehlgeschlagene Zertifikatsantrage
5.4.2 Haufigkeit der Bearbeitung der Aufzeichnungen

Nur bei Verdachtsmomenten ist eine Priifung der Log-Protokolle (Aufzeichnungen) erforderlich.

5.4.3 Aufbewahrungszeit von Aufzeichnungen

Das Log-Protokoll (Aufzeichnungen) einer RfA Sub-CA muss flr mindestens 7 Tage aufbewahrt
werden.
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5.4.4 Sicherung der Aufzeichnungen

Die Protokolldaten (Aufzeichnungen) miissen gegen unberechtigten Zugriff, Léschung und
Manipulation geschiitzt werden.

5.4.5 Datensicherung der Aufzeichnungen

Das Log-Protokoll (Aufzeichnungen) einer RfA Sub-CA ist regelmaRig zu sichern.

5.4.6 Speicherung der Aufzeichnungen (intern / extern)

Keine Anforderungen.

5.4.7 Benachrichtigung der Ereignisausloser

Keine Anforderungen.

5.4.8 Schwachstellenanalyse

Bei Online-CAs muss die Software einer RfA Sub-CA in das Patch-Management
der RfA aufgenommen werden. Schwachstellen bei den eingesetzten Systemen sind nach
Bekanntwerden der Schwachstelle und Vorliegen eines Patches umgehend zu schliel3en.

5.5 Archivierung von Aufzeichnungen

5.5.1 Arten von archivierten Aufzeichnungen

Es bestehen an RfA Sub-CAs keine Anforderungen flr aufzubewahrende Aufzeichnungen. Es wird
empfohlen eine Sicherungskopie des privaten CA-Schliissels, das Zertifikat und das Passwort fiir den
archivierten CA-Schliissel zu sichern. Uber die Archivierung von Zertifikats-, Sperrantragen, Log-
Dateien, etc. entscheidet jede RfA Sub-CA abhangig von den Anforderungen der von ihr
unterstiitzten Anwendungen.

5.5.2 Aufbewahrungsfristen fiir archivierte Daten

Wenn der CA-Schliissel und das CA-Zertifikat sowie das hinterlegte Passwort gesichert werden,
sollten diese wahrend der gesamten Verwendungsdauer des privaten RfA Sub-CA-Schlissels
aufbewahrt werden.

5.5.3 Sicherung des Archivs

Wenn der CA-Schliissel und das CA-Zertifikat sowie das Passwort fiir die Sicherungskopie gesichert
werden, missen die Sicherungskopie des CA-Schliissels sowie das Passwort vor unberechtigtem
Zugriff geschiitzt verwahrt werden.

5.5.4 Datensicherung des Archivs

Keine Anforderungen.

5.5.5 Anforderungen zum Zeitstempeln von Aufzeichnungen

Keine Anforderungen.
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5.5.6 Archivierung (intern / extern)

Keine Anforderungen.

5.5.7 Verfahren zur Beschaffung und Verifikation von Archivinformationen

Keine Anforderungen.

5.6 Schliisselwechsel der RfA-CA

Der private Schliissel einer RfA Sub-CA darf nur so lange zum Ausstellen von Zertifikaten eingesetzt
werden, wie die Glltigkeit der untergeordneten Zertifikate noch innerhalb des Giiltigkeitsrahmens
des RfA Sub-CA Zertifikats liegt. Beim Schliisselwechsel einer RfA Sub-CA muss kein neues
Schlisselmaterial generiert werden.

5.7 Kompromittierung und Geschaftsweiterfiihrung bei der RfA-CA

5.7.1 Behandlung von Vorfillen und Kompromittierungen

Bei Verlust eines Schlissels einer RfA Sub-CA durch Systemausfall oder Léschung der Daten sollte
der CA Schlissel aus einer Sicherungskopie wiederhergestellt werden kénnen.

Falls im Laufe der Giltigkeitsdauer eines RfA Sub-CA Zertifikats die verwendeten Kryptoverfahren
bzw. Schlissellangen (siehe Abschnitt 6.1 und 7.1) nicht mehr als hinreichend sicher zu betrachten
sind, missen der IT-Sicherheitsbeauftragte der RfA und die CA-Steuerungsgruppe informiert
werden, welche iber die nachsten Schritte entscheiden.

5.7.2 Rechnerressourcen-, Software- und/oder Datenkompromittierung

Im Verdachtsfall von kompromittierter Software oder Daten sind die Daten aus einer

unkompromittierten Datensicherung zuriick zu spielen. Kompromittierte Software oder Daten
bedeuten dabei, dass Software oder Daten manipuliert sein kdnnten oder der Eigentlimer des
Systems keine Kontrolle mehr (ber die korrekte Funktionsweise oder den korrekten Inhalt hat.

5.7.3 Verhalten bei Kompromittierung des privaten Schliissels der RfA-CA

Bei hinreichendem Verdacht auf eine Kompromittierung des privaten Schliissels einer RfA Sub-CA ist
unverziglich die Sperrung des CA Zertifikats bei der RfA-CA zu beantragen und danach neue
Schllssel zu erzeugen und ein neues Zertifikat bei der RfA-CA zu beantragen.

5.7.4 Moglichkeiten zur Geschaftsweiterfithrung nach einer Kompromittierung

Die Wiederaufnahme des Betriebs nach einem Katastrophenfall sollte ohne Datenverlust (von zum
Beispiel Log-Dateien, Ubersicht iiber ausgestellte und gesperrte Zertifikate) erfolgen.

5.8 SchlieBung einer RfA-CA oder einer Registrierungsstelle

Wenn eine RfA Sub-CA ihren Betrieb einstellt, muss sichergestellt werden, dass die von ihr
ausgestellten Zertifikate nicht mehr verwendet werden kénnen. AuBerdem ist daflir zu sorgen, dass
der private Schlissel der CA im Anschluss nicht missbrauchlich verwendet werden kann.
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6. Technische Sicherheitsmalnahmen

Die Gewabhrleistung geeigneter technischer SicherheitsmaRnahmen ist eine Voraussetzung fiir den
sicheren Betrieb einer Zertifikatsinfrastruktur. Nachfolgend werden Mindestanforderungen an
technische SicherheitsmalRnahmen fiir RfA Sub-CAs beschrieben. Die Umsetzung dieser
Anforderungen muss in einem CPS fiir die RfA Sub-CAs beschrieben werden.

6.1 Erzeugung und Installation von Schliisselpaaren

6.1.1 Erzeugung von Schliisselpaaren

Das Schiisselpaar einer RfA Sub-CA kann in Software oder Hardware erzeugt und gespeichert
werden.

Fiir RAs kann eine Schliisselerzeugung bei der RA oder der zugehorigen RfA Sub-CA durchgefiihrt
werden. Wird der Schliissel bei einer RfA Sub-CA zentral erzeugt, ist das Verfahren im CPS
Dokument der RfA Sub-CA darzulegen.

Fir Endanwender kann die Schllsselerzeugung durch diesen selbst oder bei der zugehorigen RA
oder einer RfA Sub-CA durchgefiihrt werden. Wird der Schliissel bei der RA oder einer RfA Sub-CA
zentral erzeugt, ist das Verfahren im CPS Dokument der RfA Sub-CA darzulegen.

6.1.2 Lieferung privater Schliissel an Zertifikatsnehmer

Ist eine Ubermittlung des privaten Schliissels an einen Zertifikatsnehmer oder eine RA notwendig, so
ist der private Schliissel wahrend der Ubermittlung ausreichend zu sichern und das Verfahren im CPS
Dokument der RfA Sub-CA darzulegen.

6.1.3 Lieferung offentlicher Schliissel an Zertifikatsherausgeber

Der offentliche Schlissel der Endanwender muss per HTTPS, per E-Mail oder auf einem Datentrager
an die RfA Sub-CA (ibermittelt werden.

6.1.4 Lieferung o6ffentlicher Schliissel der RfA-CA an Zertifikatsnutzer

RfA Sub-CAs missen ihr eigenes Sub-CA-Zertifikat den Zertifikatsprifern im AD, LAN, ARD-Netz und
bei Bedarf auch im Internet zur Verfligung stellen, so dass es automatisch von einer Anwendung zu
Verifikationszwecken heruntergeladen und verwendet werden kann.

6.1.5 Schliissellingen

Das Schliisselpaar einer RfA Sub-CA muss eine Schlissellange von mindestens 4096 Bit aufweisen.
Die Schlisselpaare der Endnutzer oder -systeme miissen mindestens 4096 Bit lang sein. Bei
Systemen, bei denen eine Schliissellange von 4096 Bit technisch nicht moglich ist, diirfen noch
Schlissel von einer Lange von 2048 Bit genutzt werden.

Alternativ zu RSA dirfen Endanwenderzertifikate auch fiir Schliissel auf Basis elliptischer Kurven
ausgestellt werden. In diesem Fall ist die Nutzung der folgenden Kurven zulassig:

e P-256, Schliisselldnge 256 Bit [4]
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[4] Die beiden elliptischen Kurven P-384 (Schliissellinge 384 Bit) und P-521 (Schliissellinge 521 Bit)
haben wir bewusst weggelassen, da P-256 der kleinste gemeinsame Nenner ist und von den meisten
Systemen unterstiitzt wird.

6.1.6 Festlegung der Parameter der 6ffentlichen Schliissel und Qualitatskontrolle

Das Priifverfahren und die Anforderungen zur Priifung des RSA Algorithmus inklusive der
Schlisselgenerierung sind vom NIST spezifiziert.

Die Qualitat der erzeugten Public Key Parameter einer RfA Sub-CA missen den Anforderungen aus
FIPS 140-2 oder einem vergleichbaren Standard entsprechen.

6.1.7 Schliisselverwendungen

Alle von der RfA Sub-CAs ausgestellten Zertifikate fir Endanwender oder Systeme sowie die
zugehorigen privaten Schlissel diirfen nur zu den in den Zertifikaten spezifizierten
Verwendungszwecken eingesetzt werden.

Zertifikatsprifer (Relying Parties) miissen diese Schlisselverwendungszwecke priifen, bevor sie das
Zertifikat verwenden.

6.2 Sicherung des privaten Schliissels und Anforderungen an kryptographische
Module

6.2.1 Standards und SicherheitsmaBBnahmen fiir kryptographische Module

Die Schlisselerzeugung einer RfA Sub-CA, eines Endanwenders oder Systems kann auf einer
Smartcard, einem HSM oder softwarebasiert auf dem Rechner der RfA Sub-CA, des Endanwenders
oder Systems erfolgen.

6.2.2 Mehrpersonen-Zugriffssicherung zu privaten Schliisseln (n von m)

Der private Schliissel einer RfA Sub-CA, eines Endanwenders oder Systems kann, muss aber nicht auf
mehrere Personen aufgeteilt sein.

6.2.3 Hinterlegung privater Schliissel

Bietet eine RfA Sub-CA eine Schliisselhinterlegung an, muss sie die Verfahren und Prozesse der
Schlisselhinterlegung im CPS Dokument dokumentieren. Diese miissen der eigenen
Sicherheitsrichtlinie und dem aktuellen Stand der Technik entsprechen. Eine Schliisselhinterlegung
darf nicht fur Authentisierungsschliissel und Signaturschliissel von Benutzern erfolgen.

6.2.4 Sicherung privater Schliissel

Die privaten Schllssel von RfA Sub-CAs, Endanwendern und Systemen kdnnen, miissen aber nicht
zentral gesichert werden. Schliissel, die zur Authentisierung oder Signatur genutzt werden, diirfen
nicht zentral hinterlegt werden.

6.2.5 Archivierung privater Schliissel

Der private Schlissel einer RfA Sub-CA kann, muss aber nicht - archiviert werden. Falls er archiviert
wird, missen die Sicherungskopie und das zugehorige Passwort vor unberechtigtem Zugriff
geschitzt verwahrt werden.
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6.2.6 Transfer privater Schliissel in oder aus kryptographischen Modulen

Keine Anforderung.

6.2.7 Speicherung privater Schliissel in kryptographischen Modulen

Die privaten Schliissel von RfA Sub-CAs, Endanwendern und Systemen kénnen sowohl auf Smartcard
oder HSM als auch in Software gespeichert werden.

6.2.8 Aktivierung privater Schliissel

Der private Schliissel einer RfA Sub-CA muss vor unautorisiertem Zugriff geschiitzt werden. Die
privaten Schliissel der Endanwender miissen durch ein geeignetes Passwort vor unautorisiertem
Zugriff geschitzt werden. Der Zugriff auf den privaten Schliissel von Systemen hingegen muss nicht
zwingend durch ein Passwort gesichert sein. Daflir muss aber der Zugriff auf die Systeme
hinreichend gesichert werden.

6.2.9 Deaktivierung privater Schliissel

Der private Schliissel einer RfA Sub-CA muss deaktiviert werden kénnen, ggf. durch Ziehen der
Smartcard aus dem Kartenleser oder durch Beendigung des CA-Programms bzw. Zertifikatsdienstes.

Ein Endanwender muss ebenfalls die Moglichkeit haben, seinen privaten Schlissel zu deaktivieren.
Auch fir Systeme muss der private Schlissel deaktiviert werden kénnen.

6.2.10 Zerstorung privater Schliissel

Private Schllssel, die in Software gespeichert sind, miissen mit geeigneten Losch-Tools sicher
geléscht werden. Um den privaten Schllssel auf einer Smartcard zu I6schen, muss diese physisch
zerstort werden. Die Vernichtung von privaten Schlisseln muss auch die Sicherungskopien sowie alle
weiteren Datenspeicher, die den privaten Schliissel enthalten kénnen (VMware-Snapshots, Backups,
SAN-Snapshots) mit einschlieRen.

Sofern bei Endanwenderzertifikaten der zugehérige Schliissel nicht zuverlassig vernichtet werden
kann (bspw. bei Zertifikaten auf verloren gegangenen Geraten) muss sichergestellt werden, dass das
betreffende Zertifikat unverziglich gesperrt wird.

6.2.11 Beurteilung kryptographischer Module

Keine Anforderung.
6.3 Andere Aspekte des Managements von Schliisselpaaren

6.3.1 Archivierung offentlicher Schliissel

Keine Anforderung.

6.3.2 Giiltigkeitsperioden von Zertifikaten und Schliisselpaaren

Ein RfA Sub-CA Zertifikat darf flir maximal 10 Jahre ausgestellt werden. Der private Schliissel einer
RfA Sub-CA darf nur solange zur Ausstellung von Endanwenderzertifikaten verwendet werden, wie
das Giiltigkeitsende der ausgestellten Zertifikate noch im Giiltigkeitsbereich der RfA Sub-CA liegt.

Endanwenderzertifikate dirfen eine maximale Laufzeit von 5 Jahren haben.
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OCSP-Signing-Zertifikate dirfen eine maximale Laufzeit von 30 Tagen haben.
6.4 Aktivierungsdaten

6.4.1 Aktivierungsdaten

Der CA-Administrator der RfA Sub-CA muss ein ausreichend sicheres Passwort zur Anmeldung an die
RfA Sub-CA festlegen. Bei der Benutzung von Smartcards muss zusatzlich eine sichere PIN verwendet
werden.

6.4.2 Schutz von Aktivierungsdaten

Das Passwort bzw. die PIN beim Einsatz von Smartcards der RfA Sub-CA darf nur dem CA-
Administrator bekannt sein.

6.5 SicherheitsmaBnahmen in den Rechneranlagen

6.5.1 Spezifische technische Sicherheitsanforderungen in den Rechneranlagen

Bei Online-CAs ist die RfA Sub-CA auf Basis eines geharteten Betriebssystems zu betreiben und durch
Benutzerauthentisierung und Zugriffskontrolle vor unberechtigten Zugriffen zu schiitzen. Samtliche
nicht bendtigten Netzdienste miissen deaktiviert werden.

6.5.2 Beurteilung von Computersicherheit
Keine Anforderung.

6.6 Technische MalRnahmen wahrend des Life Cycles

6.6.1 SicherheitsmaBnahmen bei der Entwicklung
Keine Anforderung.
6.6.2 SicherheitsmaBnahmen beim Computermanagement

Bei Online-CAs miissen aktuelle Updates und Patches fiir die Systeme der RfA-Sub-CA nach einem
definierten Schema der jeweiligen RfA (bspw. beim nachsten Wartungsfenster) eingespielt werden.
Sicherheitskritische Patches ab einer CVSS Schachstellen-Bewertung von 7.0 oder héher missen
umgehend eingespielt werden.

6.6.3 SicherheitsmaBnahmen wiahrend der Life Cycles
Keine Anforderung.
6.7 SicherheitsmaRBnahmen fiir Netze

Der Server einer Sub-CA muss geeignet vor unberechtigten Zugriffen per Netzwerk und vor Zugriffen
von auRen geschiitzt sein. Jede Sub-CA muss in ihrem CPS die Sicherheitsmalnahmen fiir das
Netzwerk beschreiben.

6.8 Zeitstempel

Keine Anforderung.
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7. Profile von Zertifikaten, Sperrlisten und OCSP

7.1 Zertifikatsprofile

7.1.1 Versionshummern

Die Versionsnummer im Zertifikat muss auf Version 3 (= Wert 2) gesetzt werden. Dieser Wert
kennzeichnet X.509 Zertifikate mit Erweiterungen.

7.1.2 Zertifikatserweiterungen

In den Zertifikaten fir Endanwender und Systeme miissen mindestens folgende
Zertifikatserweiterungen enthalten sein:

e KeyUsage (Schliisselverwendung)
e CRLDistributionPoints (Sperrlisten-Verteilungspunkte)
e AuthorityKeyldentifier (Stellenschlisselkennung)

Die KeyUsage muss als kritisch, alle anderen als nicht-kritisch markiert werden. Optional dirfen
auRerdem eine kritische BasicConstraints-Erweiterung und weitere nicht kritische
Zertifikatserweiterungen in den Zertifikaten fir Endanwender und Systeme ergdnzt werden, wie
bspw. AuthoritylnfoAccess (Zugriff auf Stelleninformationen), ExtendedKeyUsage (Erweiterte
Schlisselverwendung) oder CertificatePolices (Zertifikatrichtlinien).

Sofern eine RfA Sub-CA OCSP anbietet, braucht in Zertifikaten fiir OCSP-Signing die Erweiterung
CRLDistributionPoints nicht enthalten zu sein.

Um WLAN-Clientzertifikate RFA-Ubergreifend einheitlich zu kennzeichnen und sie so von anderen
Client-Authentisierungszertifikaten wie bspw. VPN-Zertifikaten unterscheiden zu kénnen, muss in
allen WLAN-Clientzertifikaten (Maschinenzertifikaten) eine einheitliche ,Erweiterte
Schliisselverwendung” (X509 v3, Extended Key Usage) mit der Objektkennung (Object Identifier)
,1.3.6.1.4.1.42638.2.1" enthalten sein.

Die Erweiterung soll als nicht-kritisch markiert werden. Es diirfen nur Maschinenzertifikate fir WLAN
genutzt und mit dieser Objektkennung in der ExtendedKeyUsage versehen werden.

Um weConnect-Zertifikate RFA-libergreifend einheitlich zu kennzeichnen, muss in allen weConnect-
Zertifikate eine einheitliche ,Erweiterte Schllisselverwendung” (X509 v3, Extended Key Usage) mit
der Objektkennung (Object Identifier) ,1.3.6.1.4.1.42638.2.2“ enthalten sein.

7.1.3 Algorithmen OIDs

Zur Signatur von Zertifikaten wird bis auf weiteres der Algorithmus ,,sha256WithRSAEncryption”
verwendet.

Als Algorithmen-ldentifier flir den Subject Public Key (Teilnehmerschliissel) in CA-Zertifikaten und
Endanwenderzertifikaten wird bis auf weiteres der folgende genutzt:

e rsaEncryption (OID: 2.840.113549.1.1.1)

In Endanwenderzertifikaten alternativ auch:
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e id-ecPublicKey (OID: 1.2.840.10045.2.1)
Zu den OIDs der zuldssigen elliptischen Kurven siehe Kapitel 6.1.6.
7.1.4 Namensformate

Siehe Kapitel 3.1.4

7.1.5 Namensbeschrankungen

Keine Anforderung.

7.1.6 OIDs der Zertifikatsrichtlinien

Zur RfA-Ubergreifenden Kennzeichnung von WLAN-Zertifikaten missen diese eine einheitliche
,Erweiterte Schlisselverwendung” (X509 v3, Extended Key Usage) mit der Objektkennung (Object
Identifier) ,1.3.6.1.4.1.42638.2.1" enthalten, siehe Abschnitt 7.1.2.

Zur RFA-libergreifenden Kennzeichnung von weConnect-Zertifikaten miissen diese einen
einheitlichen OID Key-Purpose-ldentifier in der ,,Erweiterte Schlisselverwendung” (X509 v3,
Extended Key Usage) Erweiterung enthalten, siehe Abschnitt 7.1.2.

Zusatzlich kann eine RfA Sub-CA in der CertificatePolicies Erweiterung in den ausgestellten
Endanwenderzertifikaten ihre Policy Uber eine zugeordnete OID referenzieren.

Policy-Dokumente (bzw. deren neue Versionen) der teilnehmenden Rundfunkanstalten, die ab dem
01.02.2022 der Rundfunk-Root-CA vorgelegt und im ARD-Netz veroffentlicht werden, erhalten zur
Kennzeichnung eine OID unterhalb des OID-Pré&fixes der Rundfunk-Root-CA (1.3.6.1.4.1.42638).

Eine RfA darf eigene OIDs ergdnzend zu den nach diesen Mindestanforderungen verlangten OIDs der
Rundfunk-Root-CA verwenden.

7.1.7 Nutzung der Erweiterung "Policy Constraints"

Keine Anforderung.

7.1.8 Syntax und Semantik von "Policy Qualifiers"

Keine Anforderung.

7.1.9 Verarbeitung der Semantik der kritischen Erweiterung Zertifikatsrichtlinie

Keine Anforderung.
7.2 Sperrlistenprofile

7.2.1 Versionsnummer(n)

Die Versionsnummer der Sperrliste muss auf Version 2 (= Wert 1) gesetzt werden. Dieser Wert
kennzeichnet X.509 Sperrlisten mit Erweiterungen.

7.2.2 Erweiterungen von Sperrlisten und Sperrlisteneintragen

In den Sperrlisten der RfA Sub-CAs miissen mindestens folgende Erweiterungen enthalten sein:

e AuthorityKeyldentifier (Stellenschlisselkennung)
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e  CRLNumber (Sperrlistennummer)

Diese Sperrlistenerweiterungen missen alle als nicht kritisch markiert werden. Optional diirfen
weitere nicht kritische Erweiterungen in den Sperrlisten der RfA Sub-CA ergdnzt werden.

7.3 Profile des Statusabfragedienstes (OCSP)

7.3.1 Versionsnummer(n)

Keine Anforderung.

7.3.2 OCSP Erweiterungen

Keine Anforderung.

8. Uberpriifungen und andere Bewertungen

Audits der Rundfunk-Root-CA und der RfA-CAs werden von der ARGE Rundfunk-Betriebstechnik
(RBT) durchgefiihrt. Dabei soll die regelgerechte Implementierung mit Schwerpunkt auf
zertifikatsspezifische Themen, wie z.B. Priifung der Prozesse und Aufgaben der Admins, bei allen
Mitgliedern Uberprift werden. Es werden sowohl das CP/CPS-Dokument auf Einhaltung der
Mindestanforderungen als auch die technische Implementierung gepriift. Als Grundlage dient der
,Prifkatalog der Rundfunk-Root-CA zur Konformitatspriifung von teilnehmenden RfA-CAs“. Das
Ergebnis wird in einem Bericht zusammengefasst, dieser enthélt auch eine Empfehlung fiir mogliche
Nachprifungen.

Wurden im Rahmen der Prifung Mangel festgestellt, muss das CA-Steuerungsmitglied die
Prifungsergebnisse zusammen mit den CA-Ansprechpartnern gemeinsam bewerten und (ber das
weitere Vorgehen entscheiden. Die festgestellten Mangel miissen priorisiert und geeignete
KorrekturmalRnahmen prioritatengesteuert eingeleitet und koordiniert werden. Das Vorgehen und
die Behebung miissen dem Betreiber 3 Monate nach Zugang des Berichts gemeldet werden. Bei
sicherheitskritischen Feststellungen muss eine vorgezogene Nachpriifung stattfinden. Die Kosten
hierzu sind iber die RBT Umlage von dem jeweiligen Teilnehmer zu tragen.

Bei Neuaufnahme eines Mitglieds soll diese Uberpriifung initial spatestens 3 Monate nach der
Aufnahme durchgefiihrt werden. Bei Bestandmitgliedern wahlt der Betreiber mit geeignetem
zeitlichen Vorlauf vor Erstellung des Jahresberichts mindestens zwei (innerhalb von 3 Jahren, sollen
alle Teilnehmer einmal geprift worden sein) Mitglieder der Rundfunk-CA zufallig aus und unterzieht
diese einer gesonderten Prifung.

Die Ergebnisse dieser Uberpriifung finden Eingang in den Jahresbericht.

9. Andere finanzielle und rechtliche Angelegenheiten

9.1 Preise

Keine Anforderung.
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9.2 Finanzielle Zustdndigkeiten

Keine Anforderung.
9.3 Vertraulichkeitsgrad von Geschaftsdaten

9.3.1 Definition von vertraulichen Informationen

Jegliche Informationen lber Teilnehmer und Antragsteller, die nicht unter den nachsten Abschnitt
fallen, missen als vertrauliche Informationen eingestuft und behandelt werden.

9.3.2 Informationen, die nicht zu den vertraulichen Informationen gehéren

Alle Informationen, die in den veroffentlichten Zertifikaten und Sperrlisten einer RfA Sub-CA
enthalten sind oder davon abgeleitet werden kénnen, missen nicht als vertraulich eingestuft
werden.

9.3.3 Zustdndigkeiten fiir den Schutz vertraulicher Informationen

Jede von der RfA-CA zertifizierte RfA Sub-CA tragt die Verantwortung fiir Malnahmen zum Schutz
vertraulicher Informationen. Daten dirfen im Rahmen der Diensterbringung nur weitergegeben
werden, wenn zuvor eine Vertraulichkeitserklarung unterzeichnet wurde und die mit den Aufgaben
betrauten Mitarbeiter auf Einhaltung der gesetzlichen Bestimmungen tber den Datenschutz
verpflichtet wurden.

9.4 Datenschutz von Personendaten

9.4.1 Datenschutzkonzept

Die von der RfA-CA zertifizierten RfA Sub-CAs und RAs muissen zur Leistungserbringung
personenbezogene Daten elektronisch speichern und verarbeiten. Dies muss in Ubereinstimmung
mit den entsprechenden Gesetzen geschehen.

9.4.2 Als personlich behandelte Daten

Flr personenbezogene Daten gelten die Regelungen aus Abschnitt 9.3.1 analog.
9.4.3 Daten, die nicht als personlich behandelt werden

Flr personenbezogene Daten gelten die Reglungen aus Abschnitt 9.3.2 analog.
9.4.4 Zustandigkeiten fiir den Datenschutz

Flr personenbezogene Daten gelten die Reglungen aus Abschnitt 9.3.3 analog.
9.4.5 Hinweis und Einwilligung zur Nutzung personlicher Daten

Der Zertifikatsnehmer einer RfA Sub-CA muss der Nutzung von personenbezogenen Daten durch die
RfA Sub-CA zustimmen, soweit dies zur Leistungserbringung erforderlich ist. Dartiber hinaus kénnen
alle Informationen veroffentlicht werden, die als nicht vertraulich behandelt werden (siehe
Abschnitt 9.4.3) und deren Vero6ffentlichung nicht widersprochen wurde.
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9.4.6 Auskunft gemaRB rechtlicher oder staatlicher Vorschriften

Alle von der RfA-CA zertifizierten RfA Sub-CAs unterliegen dem Recht des jeweiligen Staates und
missen vertrauliche und personenbezogene Informationen an staatliche Organe beim Vorliegen
entsprechender Entscheidungen in Ubereinstimmung mit den geltenden Gesetzen freigeben.

9.4.7 Andere Bedingungen fiir Auskiinfte
Es sind keine weiteren Umstande fir eine Veroffentlichung vorgesehen.
9.5 Geistiges Eigentumsrecht

Der Betreiber der RfA-CA ist Urheber des vorliegenden Dokuments. Eine Weitergabe von
veranderten Fassungen dieser CP ist ohne Zustimmung von dem Betreiber der RfA-CA nicht zulassig.

9.6 Zusicherungen und Garantien

9.6.1 Zusicherungen und Garantien der CA

Jede von der RfA-CA zertifizierte RfA Sub-CAs muss die Anforderungen dieses Policy-Dokuments
geeignet umsetzen und ihre Aufgaben nach bestem Wissen und Gewissen durchfiihren.

9.6.2 Zusicherungen und Garantien der RA

Jede RA muss die Anforderungen dieses Policy-Dokuments geeignet umsetzen und ihre Aufgaben
nach bestem Wissen und Gewissen durchfiihren.

9.6.3 Zusicherungen und Garantien der Zertifikatsnehmer

Es gelten die Bestimmungen aus Abschnitt 4.5.1.

9.6.4 Zusicherungen und Garantien der Zertifikatsnutzer

Es gelten die Bestimmungen aus den Abschnitten 4.5.2, 4.9.6 und 6.1.7.

9.6.5 Zusicherungen und Garantien anderer Zertifikatsinfrastruktur-Teilnehmer

Sofern weitere Teilnehmer als Dienstleister in den Zertifizierungsprozess eingebunden
werden, muss der beauftragte Dienstleister zur Einhaltung dieser CP und CPS verpflichtet werden.

9.7 Haftungsausschliisse
Keine Anforderung.
9.8 Haftungsbeschrankungen

Keine Anforderung.

9.9 Schadensersatz

Keine Anforderung.
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9.10 Giiltigkeitsdauer und Beendigung

9.10.1 Giiltigkeitsdauer

Keine Anforderung.

9.10.2 Beendigung

Keine Anforderung.

9.10.3 Auswirkung der Beendigung und Weiterbestehen

Von der Aufhebung einer RfA Sub-CA Policy unberiihrt bleibt die Verantwortung des Betreibers zum
Schutz vertraulicher Informationen und personenbezogener Daten.

9.11 Individuelle Mitteilungen und Absprachen mit Teilnehmern

Keine Anforderung.
9.12 Erganzungen

9.12.1 Verfahren fiir Ergdnzungen

Eine Anderung dieses Policy-Dokuments kann nur durch den Zustiandigen fiir dieses Dokument
erfolgen (siehe Kapitel 1.5.1).

9.12.2 Benachrichtigungsmechanismen und —fristen

Bei Anderung von Anforderungen in diesem Policy-Dokument — bspw. aufgrund von geinderten
Mindestanforderungen der Rundfunk-Root-CA — werden die RfA Sub-CAs innerhalb eines Monats
informiert.

Bei Anderung von Anforderungen in einem Policy-Dokument einer RfA Sub-CA miissen die
Endanwender innerhalb eines Monats von der RfA Sub-CA informiert werden.

9.12.3 Bedingungen fiir OID Anderungen

Wenn eine RfA Sub-CA ihr Policy-Dokument Uber einen OID kennzeichnet und es werden
Anderungen in diesem Policy-Dokument vorgenommen, die sicherheitsrelevante oder andere
substanzielle Aspekte betreffen, ist eine Anderung der OID dieses Dokuments erforderlich. Wenn
zusatzlich der OID zur Identifikation des Policy-Dokuments in der certificatePolices Erweiterung der
ausgestellten Endanwenderzertifikate enthalten ist, miissen zukiinftig alle von der betreffenden RfA
Sub-CA ausgestellten Zertifikate diese neue OID der gednderten Policy enthalten.

9.13 Verfahren zur Schlichtung von Streitfillen

Keine Anforderung.

9.14 Zugrundeliegendes Recht

Der Betrieb der RfA-CA unterliegt den Gesetzen des jeweiligen Staates.
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9.15 Einhaltung geltenden Rechts

Eine RfA Sub-CA ist kein Zertifizierungsdienstanbieter im Sinne des deutschen Signaturgesetzes und
stellt keine qualifizierten Zertifikate aus. Es werden allenfalls Zertifikate ausgestellt, mit denen
fortgeschrittene elektronische Signaturen gemaR dem deutschen Signaturgesetz erzeugt werden
kénnen.

9.16 Sonstige Bestimmungen

9.16.1 Volistandigkeitserklarung

Die Ausgabe einer neuen Version dieses Policy-Dokuments ersetzt alle vorherigen Versionen.
Mindliche Vereinbarungen bzw. Nebenabreden sind nicht zulassig.

9.16.2 Abgrenzungen

Keine Anforderung.

9.16.3 Salvatorische Klausel

Sollten einzelne Bestimmungen dieser Mindestanforderungen unwirksam sein, wird dadurch die
Wirksamkeit der Gbrigen Bestimmungen nicht beriihrt. Anstelle der unwirksamen Bestimmungen gilt
diejenige wirksame Bestimmung als vereinbart, welche dem Sinn und Zweck der unwirksamen
Bestimmung weitgehend entspricht.

9.16.4 Volistreckung (Anwaltsgebiihren und Rechtsmittelverzicht)

Keine Anforderung.

9.16.5 Hohere Gewalt

Keine Anforderung.

9.17 Andere Bestimmungen

Keine Anforderung.

10. Anhang

Eine Anderung dieses Kapitel bedarf keiner Anpassung der Versionsnummer, es wird allerdings das
Datum (Stand) des Dokumentes angepasst.

10.1 Kontaktdaten

Betreiber der RfA-CA Bereich IT-Basis und Infrastruktur des BR

Vertreter in der CA-Steuerungsgruppe Lachermeier, Franz - 089-5900-94100,
Franz.Lachermeier@br.de
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CA-Ansprechpartner fiir Rundfunk-Root-CA

Zustandigkeit fir dieses Policy-Dokument

Kontakt fiir dieses Policy-Dokument

Pflege dieses Policy-Dokuments

Zustandig fur die Anerkennung des CP/CPS-
Dokuments einer RfA Sub-CA

Tyroller, Thomas - 089-5900-94125,

Thomas.Tyroller@br.de

Stocker, Stefan - 089 5900-94133
Stefan.Stoecker@br.de

siehe CA-Ansprechpartner

siehe CA-Ansprechpartner

siehe CA-Ansprechpartner

siehe CA-Ansprechpartner

10.2 Akzeptierte CPS Dokumente untergeordneter CAs

Titel des CPS Datum und Object Identifier Datum

und Name der  Version des derAkzeptanz
CA(s) Dokuments

CPS Version 1.0 1.3.6.1.4.1.42638.1.4.3.1 31.01.2024
der BR Online

Sub-CA (BR- vom 31.01.2024

SubCA-2032) (auch in der Fassung

mit Klarstellung von
Formulierungen
vom 02.07.2024)
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(02.07.2024 fir
die
Uberarbeitete
Fassung)

7

Akzeptiert
durch

Thomas
Tyroller,

Stefan
Stocker
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